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Prezentul manual ofera informatii despre protectia datelor cu caracter personal,
orientari legale, procedurale si/sau tehnice pentru autoritatile si institutiile publice,
organismele publice/private, specialistii, beneficiarii sau potentialii beneficiari
implicati in gestionarea fondurilor Europene Structurale si de Investitii (FESI).
Materialul de fata se doreste a fi un instrument aplicabil pentru identificarea
modului de asigurare a conformitatii activitatilor specifice gestionarii fondurilor FESI
prin juxtapunere cu dispozitiile reglementarilor si normelor nationale si europene in
domeniul protectiei datelor cu caracter personal. Totodata, manualul ofera
explicatii, interpretari, indrumari si sprijin in aplicarea bunelor practici in materie.

Manualul trateaza aspectele teoretice si practice cele mai importante prin prisma
prelucrarii datelor cu caracter personal si a formelor pe care le imbraca aceasta in
domeniul cu cel mai mare risc, al gestionarii proiectelor finantate de UE, si prezinta
exemple si modele orientative specifice semnificative de protectie din spectrul
prelucrarii datelor cu caracter personal, incalcarilor principiilor si temeiurilor legale
de prelucrare, oferind partilor recomandari (inclusiv bune practici) pentru
prevenirea, identificarea, si combaterea unor incidente, cu tinta asupra gestionarii
fondurilor FESI in perioada de programare 2021 - 2027.

Prin examinarea elementelor pe linia prelucrarii datelor cu caracter personal
manualul trateaza despre principiile, bunele practici si mecanismele ce trebuie
implementate, dupa caz, la nivel institutional si/sau la nivel de individ prin
considerentele esentiale de educatie profesionala, etica, morala si integritate,
transparenta decizionala, responsabilitate si responsabilizare.

Manualul ia in considerare prevederi ale conventiilor si reglementarilor juridice in
vigoare, deficientele sistemelor de management si control ca factori de risc majori
in generarea si perpetuarea faptelor de incalcare a securitatii datelor cele mai des
intalnite in domeniul gestionarii fondurilor ESI si studii de caz in materie.

Strans legat de gestionarea proiectelor finantate de Uniunea Europeana (UE), prin
spetele si studiile de caz enuntate si dezbatute, manualul reprezinta un instrument
practic care 1isi propune sa constientizeze partile interesate despre tiparele
specifice protectiei datelor cu caracter personal care pot afecta fondurile UE si,
totodata, sa indrume catre identificarea sabloanelor, precum si drept material de
instruire si de transfer de cunostinte in prevenirea si inlaturarea cauzelor care
conduc la incidente de securitate a datelor in domeniul gestionarii fondurilor ESI.

Autorii manualului au incredere ca informatiile prezentate vor incuraja partile, fie
ca este vorba de indivizi, fie ca este vorba de autoritati publice si entitati
publice/private, sa-si exprime interesul major in implementarea conformitatii
prelucrarii datelor cu caracter personal conform legislatiei nationale si europene in
gestionarea fondurilor UE dar si in activitatile conexe publice sau private si sa
devina pro-activi in identificarea si denuntarea faptelor de incalcare a securitatii
datelor prin pozitionarea ferma si fara echivoc impotriva unor astfel de fapte.
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INTRODUCERE GENERALA

Prezentul manual de curs a fost elaborat in cadrul proiectului ,, Instruire in domeniul
prelucrarii datelor cu caracter personal pentru structurile din cadrul sistemului de
coordonare, gestionare si control al FESI in Romania” - cod proiect 3.1.107, cod SMIS
2014+ 128212, in concordanta cu exigentele legislatiei europene si nationale pe linia
protectiei datelor cu caracter personal si este fundamentat pe studiul si analiza unui
set de reglementari juridice si documente analitice, de interpretare si orientare,
dupa cum urmeaza:

1.1 Cadru legislativ european

Legislatia europeana identificata ca fiind relevanta:
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European Data Protection Board

> Regulamentul (UE) nr. 679/2016
privind protectia persoanelor fizice
in ceea ce priveste prelucrarea
datelor cu caracter personal si
privind libera circulatie a acestor
date si de abrogare a Directivei

95/46/CE (Regulamentul General i
privind Protectia Datelor - RGPD); gonsltetigulD t IlEuropsan %evnFrq
Directiva (UE) nr. 680/2016 | | ' orcciid Jateior - recomanaari 3i

privind protectia persoanelor fizice
referitor la prelucrarea datelor cu
caracter  personal de catre
autoritatile competente in scopul

bune  practici in  domeniu:
https://edpb.europa.eu/our-work-
tools/general-guidance/RGPD-

guidelines-recommendations-best-

practices_ro

prevenirii, depistarii, investigarii
sau urmaririi penale a infractiunilor
sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAIl a Consiliului Uniunii Europene;

> Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice);

> Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din
23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de catre institutiile, organele,
oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de
abrogare a Regulamentului (CE) nr. 45/2001si a Deciziei nr. 1247/2002/CE,
intrat in vigoare la 11 decembrie 2018.

1.2 Cadru legislativ national

Legislatia nationala identificata ca fiind relevanta:
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> Legea nr. 129/2018 pentru
modificarea si completarea Legii nr.
102/2005 privind  infiintarea,
organizarea Si functionarea
ANSPDCP,  precum si  pentru
abrogarea Legii nr. 677/2001;

> Legea nr. 190/2018 privind masuri
de punere in aplicare a
Regulamentul (UE) nr. 679/2016 | Autoritatea Nationala de
privind protectia persoanelor fizice | Supraveghere a Prelucrarii Datelor
in ceea ce priveste prelucrarea | cu Caracter Personal - Legislatie,
datelor cu caracter personal si | Stiri, Recomandari si bune practici

privind libera circulatie a acestor | In domeniu:
date si de abrogare a Directivei https://www.dataprotection.ro/
95/46/CE (Regulamentul General
privind Protectia Datelor - RGPD);

» Decizia nr. 99/2018 privind incetarea aplicabilitatii unor acte normative cu
caracter administrativ emise in aplicarea Legii nr. 677/2001;

> Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incalcare a securitatii datelor cu caracter personal in conformitate cu
prevederile Regulamentului (UE) 2016/679;

> Decizia nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a
plangerilor;

» Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a
investigatiilor;

> Decizia nr. 174/2018 privind lista operatiunilor pentru care este obligatorie
realizarea evaluarii impactului asupra protectiei datelor cu caracter personal
(DPIA).

2. NOTIUNI INTRODUCTIVE CU PRIVIRE LA DOMENIUL PRELUCRARII DATELOR CU
CARACTER PERSONAL
2.1Necesitatea adoptarii RGPD (UE) nr.679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date. Elementele de noutate
aduse de RGPD cu privire la persoanele vizate si la operatorii de date cu
caracter personal si persoanele imputernicite de acestia

Prelucrarea datelor cu caracter personal trebuie sa fie in serviciul cetatenilor.

nsa, dreptul la protectia datelor cu caracter personal nu este un drept absolut,
ceea ce inseamna ca el trebuie luat in considerare in raport cu functia pe care o
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indeplineste in societate si echilibrat cu alte drepturi fundamentale, in
conformitate cu principiul proportionalitatii.

In cursul anului 2012, pe fondul evolutiilor tehnologice fara precedent, al
globalizarii si al intensificarii substantiale a fluxurilor transfrontaliere de date cu
caracter personal, Comisia Europeana a semnalat necesitatea adaptarii
corespunzatoare a cadrului juridic european in materia protectiei datelor cu
caracter personal, propunand noi reguli care sa fie statuate in cuprinsul unui
regulament adoptat sub egida Parlamentului European si a Consiliului Uniunii
Europene.

RGPD (UE) nr. 679 a intrat in vigoare la data de 25 mai 2016, inceperea aplicarii
efective a dispozitiilor sale fiind stabilita pentru 25 mai 2018. El stabileste un set
unic si precis de reguli direct aplicabile pe teritoriul tuturor statelor membre UE, in
scopul protejarii cat mai eficiente a vietii private a persoanelor fizice din intreg
spatiul Uniunii. Ca atare, principiile si regulile stabilite de acest nou instrument
juridic au o dimensiune specifica, intrucat privesc un drept fundamental al
persoanei fizice, anume dreptul la protectia datelor cu caracter personal, garantat
prin Carta drepturilor fundamentale a UE (art. 8) si Tratatul de functionare a UE
(art. 16).

RGPD pune un accent deosebit pe transparenta fata de persoana vizata si pe
responsabilizarea operatorilor de date fata de modul in care prelucreaza datele cu
caracter personal. Sintetizate la maximum, principalele obligatii ale operatorilor de
date in aplicarea RGPD constau in:

a) desemnarea unui responsabil cu protectia datelor;

b) cartografierea (pastrarea evidentei) prelucrarilor de date cu caracter
personal;

c) prioritizarea actiunilor de intreprins in functie de riscurile pe care le prezinta
prelucrarile efectuate pentru drepturile si libertatile persoanelor vizate;

d) gestionarea riscurilor pentru drepturile si libertatile persoanelor vizate;

e) organizarea procedurilor interne care sa garanteze respectarea protectiei
datelor in orice moment.

RGPD consolideaza drepturile garantate persoanelor vizate si introduce noi
drepturi: dreptul ,de a fi uitat”, dreptul la portabilitatea datelor si dreptul la
restrictionarea prelucrarii.

RGPD introduce sanctiuni severe, constand in amenzi administrative in cuantum
de pana la 10-20 milioane euro sau intre 2-4% din cifra anuala de afaceri la nivel
international, in cazul operatorilor de date din sectorul privat.

Conform prevederilor RGPD, prin Legea 190/2018 privind masuri de punere in
aplicare a acestuia, au fost facute precizari cu privire la cuantumul sanctiunilor
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aplicabile autoritatilor/organismelor publice din Romania, sanctiuni care se
regasesc la art.14 din actul normativ mentionat.

Totodata, operatorilor de date le este oferita posibilitatea de a interactiona cu o
singura autoritate de supraveghere, in regim de ghiseu unic (one stop shop),
respectiv cea din statul membru UE in care este stabilit sediul principal al
operatorului de date.

Pentru operatorii din Romania, prin Legea nr. 129/2018 a fost modificata si
completata Legea nr. 102/2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Scopul esential al RGPD este acela de a contribui la asigurarea unei zone de
libertate, securitate si justitie in spatiul UE, o zona in care sa fie asigurat atat
progresul economic si social, cat si binele individual.

2.2 Obiect si obiective ale reglementarii

Atat litera, cat si spiritul RGPD consfintesc un echilibru incontestabil, in vastul si
sensibilul domeniu al prelucrarii datelor cu caracter personal, intre principiul
sacrosanct al respectarii depline a drepturilor si libertatilor fundamentale ale
persoanei vizate, pe de o parte, si asigurarea liberei circulatii a acestor date, pe de
alta parte; totodata, echilibrul si rationalismul noii reglementari europene vizeaza si
armonizarea judicioasa - sub aspectul prevalentei si in raport de importanta
valorilor social-economice ocrotite - intre interesul public (fie al statelor membre,
fie al UE in ansamblul sau), interesul legitim al operatorului sau al persoanei
imputernicite de operator sau exercitiul autoritatii publice/unei functii publice, pe
de o parte, si interesul legitim, interesul vital si drepturile si libertatile
fundamentale ale persoanelor vizate ori ale altor persoane ce intra, colateral, sub
incidenta prelucrarii datelor cu caracter personal, pe de alta parte.

Sintetizand, RGPD ofera cadrul juridic adecvat atat protectiei persoanelor fizice in
procesul de prelucrare a datelor cu caracter personal, cat si liberei circulatii a
acestor date, tratand cu justete si acuratete de reglementare doua planuri esentiale
ale materiei pe care o studiem: a) protectia drepturilor si libertatilor fundamentale
ale persoanelor fizice, cu accent special asupra datelor cu caracter personal; b)
libera circulatie a datelor cu caracter personal in interiorul UE, care nu poate fi
restrictionata sau interzisa din motive legate de protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal.

Cu alte cuvinte, fie ca ne pozitionam in segmentul fortei publice al prelucrarii
datelor cu caracter personal, fie ca ne plasam in perimetrul rezervat persoanei
fizice (sub aspectul protectiei vietii sale intime si private), suntem guvernati de
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principiul ,,sub lege libertas”, adica al libertatii care emana strict de la legea
interpretata ,lato sensu” (fie dreptul intern, fie reglementarile europene si/sau
internationale).

2.3 Domeniul de aplicare teritorial a RGPD

Regulile stabilite in cadrul RGPD sunt aplicabile tuturor operatorilor de date,
indiferent de locul unde sunt stabiliti acestia, in anumite conditii bine determinate.
Corelativ, RGPD protejeaza viata privata a tuturor persoanelor fizice vizate aflate
pe teritoriul UE, indiferent de cetatenia acestora, ale caror date cu caracter
personal sunt prelucrate de persoane fizice sau juridice, autoritati publice, agentii
sau alte organisme de drept public sau de drept privat.

Astfel, RGPD se aplica:

a)

b)

prelucrarii datelor cu caracter personal
in cadrul activitatilor derulate la sediul
unui operator sau al unei persoane
imputernicite de operator pe teritoriul
UE, indiferent daca prelucrarea are loc
sau nu pe teritoriul Uniunii;

prelucrarii datelor cu caracter personal
ale unor persoane vizate care se afla in
UE de catre un operator sau persoana
imputernicita de operator care nu este
stabilit(@) in Uniune, atunci cand
activitatile de prelucrare sunt legate de :
v' oferirea de bunuri sau servicii unor

Pentru mai multe informatii va
rugam sa consultati “Orientdrile
nr. 3/2018 privind domeniul de

aplicare teritorial al RGPD
(articolul  3)”, emise de
Comitetul  European  pentru

Protectia Datelor, disponibile in
limba romana la:

https://edpb.europa.eu/our-
work-tools/our-
documents/riktlinjer/guidelines-
32018-territorial-scope-gdpr-
article-3-version_ro

astfel de persoane vizate in UE,
indiferent daca se solicita sau nu
efectuarea unei plati de catre persoana vizata; importanta, in acest caz, este
intentia companiei de a oferi in mod efectiv bunuri si/sau servicii unor astfel
de persoane, fapt ce poate fi determinat in urma analizei mai multor factori,
cum ar fi: utilizarea limbii oficiale a unui stat membru UE, posibilitatea de a
plati in euro sau in alta moneda oficiala a statelor membre ori de a livra
produsele comandate pe teritoriul UE precum si orice alte indicii similare; sau
monitorizarea comportamentului lor daca acesta se manifesta in cadrul
Uniunii; o asemenea monitorizare presupune, spre exemplu, urmarirea
comportamentului in mediul on-line, inclusiv utilizarea unor tehnici ulterioare
de prelucrare a datelor, cum ar fi crearea de profiluri (astfel de tehnici sunt
folosite pentru a stabili preferintele persoanelor, comportamentele si
atitudinile acestora);
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¢) prelucrarii datelor cu caracter personal de catre un operator care nu este stabilit
in UE, ci intr-un loc in care dreptul intern se aplica in temeiul dreptului
international public.
2.4Domeniul de aplicare material a RGPD

RGPD este aplicabil prelucrarii datelor cu caracter personal, efectuata total sau
partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat
cele automatizate a datelor cu caracter personal care fac parte dintr-un sistem de
evidenta a datelor sau care sunt destinate sa faca parte dintr-un sistem de evidenta
a datelor.

Cu toate acestea, sunt unele categorii de prelucrari de date exceptate in mod
expres de la aplicarea prevederilor RGPD, dupa cum urmeaza:

a) cele din cadrul unei activitati care nu intra sub incidenta dreptului UE;

b) cele efectuate de catre statele membre atunci cand desfasoara activitati ce
intra sub incidenta reglementarilor din Tratatul de functionare a UE;

c) cele efectuate de catre o persoana fizica in cadrul unei activitati exclusiv
personale sau strict domestice; astfel de activitati sunt unele strict personale,
excluzand orice legatura cu profesia sau cu vreo activitate comerciala (ex. -
corespondenta personala prin e-mail sau socializarea in mediul on-line);

d) cele efectuate de catre autoritatile competente in scopul prevenirii, investigarii,
depistarii sau urmaririi penale a infractiunilor, sau al executarii sanctiunilor
penale, inclusiv al protejarii impotriva amenintarilor la adresa sigurantei publice
si al prevenirii acestora; acest tip de prelucrari intra sub incidenta aplicarii
Directivei (UE) nr. 680/2016 a Parlamentului European si a Consiliului Uniunii
Europene privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii
pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-
cadru 2008/977/JAl a Consiliului.

3. DEFINITI

Pentru a intelege, interpreta si aplica intr-un mod cat mai corect dispozitiile RGPD,
atat in litera, cat si in spiritul lor, se cuvine, in mod obligatoriu, insusirea integrala
a semnificatiei unor notiuni si institutii juridice-cheie, conditie sine-qua-non a
transpunerii cu rigurozitate in practicad a noii reglementari europene. In cele ce
urmeaza, vom incerca sa venim in sprijinul participantilor la curs pentru intelegerea
principalelor definitii prevazute de RGPD in functie de activitatile care trebuie
derulate pe linia indeplinirii atributiilor de coordonare, gestionare si control al FESI,
astfel:

» ,date cu caracter personal” - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”); o persoana identificabila
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este o persoana care poate fi identificata, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator on-line, sau la unul ori mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

Exemple de date cu caracter personal: In cadrul unui proiect gestionat din fonduri
FESI se prelucreza datele beneficiarilor finali ai proiectelor, existand indicatori de
atins in acest sens. Unul din indicatori fiind, asistarea a cel putin 100 de persoane
cu dizabilitati. Pentru fiecare beneficiar final se prelucreaza numele, prenumele,
starea de sanatate, zona geografica.

> ,prelucrare” - orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea, prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea;

Exemple de prelucrare:

- Managementul personalului si administrarea statelor de plata in cadrul:
structurilor MIPE, echipelor de proiect, etc.

- Accesarea/consultarea unei baze de date cu persoane de contact care
contine date cu caracter personal in cadrul proiectelor;

- Inregistrarea in MYSMIS a tuturor cererilor de finantare din fonduri FESI;

- Distrugerea unor documente care contin date cu caracter personal la
finalul perioadei de stocare a documentelor proiectelor.

> ,persoana vizata” - orice persoana fizica in viata, ale carei date cu caracter
personal sunt/au fost prelucrate de un operator sau persoana imputernicita
de operator;

Exemple de persoane vizate:

- Potentiali angajati (candidati), angajati actuali, fosti angajati, angajati
temporari din cadrul structurilor MIPE si membri ai familiilor acestora;

- Reprezentanti ai autoritatilor/organismelor publice dinafara MIPE,
participante in activitati de coordonare, gestionare si control al FESI

- Persoanele care fac parte din echipele de proiect, grupurile tinta ale
proiectelor, etc.

» ,operator” - persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal; in cazul in care
scopul si mijloacele sunt stabilite prin dreptul UE sau prin dreptul intern,
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operatorul sau criteriile specifice pentru desemnarea acestuia pot fi

prevazute in dreptul UE sau in dreptul intern;

Exemple operatori:

- Autoritati de management a proiectului din cadrul MIPE;

- Beneficiar al unui Proiect pe fonduri FESI care, stabileste scopurile si
mijloacele de prelucrare, parteneri ai beneficiarului proiectului, etc.

> ,destinatar” - persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism careia (caruia) ii sunt divulgate datele cu caracter personal,
indiferent daca este sau nu o parte terta. Sunt insa exceptate, nefiind incluse
in categoria destinatarilor, autoritatile publice carora li se pot comunica date
cu caracter personal in cadrul unei anumite anchete potrivit dreptului UE sau
dreptului intern; prelucrarea datelor de catre autoritatile publice respective
este supusa normelor aplicabile in materie de protectie a datelor cu caracter
personal, in conformitate cu scopurile prelucrarii;

Exemple destinatari:

- Reprezentanti ai autoritatilor/ organismelor publice dinafara MIPE,
participante in activitati de coordonare, gestionare si control al FESI

- Comisia Europeana cu ocazia transmiterii Rapoartelor privind stadiul
derularii Programelor Operationale

» ,consimtamant” al persoanei vizate - orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca
datele cu caracter personal ce o privesc sa fie prelucrate;

» ,incalcarea securitatii datelor cu caracter personal” - o incalcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea sau divulgarea neautorizata a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, ori la accesul neautorizat
la acestea;

Exemple incalcari a securitatii datelor:

- Pierderea unui laptop pe al carui hard se afla Proiecte finantate din
fonduri FESI care contin date cu caracter personal ale persoanelor vizate
care fac parte din:

v Echipe de proiect;
v" Grupuri tinta
v Membri AM

- Utilizarea unor retele nesecurizate pentru transmiterea unor date cu
caracter personal ale personalului care coordoneaza, gestioneaza si
controleaza FESI.

> ,autoritate de supraveghere” - o autoritate independenta instituita de un
stat membru UE, responsabila de monitorizarea aplicarii RGPD, in scopul
protejarii drepturilor si libertatilor fundamentale ale persoanelor fizice in
ceea ce priveste prelucrarea si in vederea facilitarii liberei circulatii a datelor
cu caracter personal in cadrul UE;
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Exemplu:

in Romania avem Autoritatea Nationala de Supraveghere a Prelucrarii Datelor

cu Caracter Personal

» ,procedura” - prezentarea in scris, a tuturor pasilor ce trebuie urmati, a
metodelor de lucru stabilite si a regulilor de aplicat necesare indeplinirii
atributiilor si sarcinilor, avand in vedere asumarea responsabilitatilor;
Exemplu:

- Un ghid al solicitantului pentru depunere de proiect reprezinta in sine o
procedura pe care trebuie sa o indeplineasca un beneficiar al proiectului
respectiv.

» ,procedura operationala” - prezentarea formalizata, in scris, a tuturor
pasilor ce trebuie urmati, a metodelor de lucru stabilite si a regulilor de
aplicat in vederea realizarii activitatii, cu privire la aspectul procesual;
Exemplu:

- In vederea depunerii unui proiect pe FESI activitatea incepe prin
intocmirea si depunerii unei Cereri de Finantare care, dupa aprobare se
transforma in proiectul preconizat cu respectarea tuturor pasilor stabiliti
prin Cererea de Finantare.

> ,,anonimizare” - prelucrarea datelor cu caracter personal in scopul prevenirii
ireversibile a identificarii persoanei la care se refera. Datele pot fi
considerate anonimizate atunci cand nu permit identificarea persoanelor la
care se refera, si atunci cand nu este posibil ca o persoana sa fie identificata
din date prin orice prelucrare ulterioara a acelorasi date sau prin prelucrarea
acelorasi date impreuna cu alte date disponibile sau susceptibile de a fi
disponibile;

Exemplu: dupd finalizarea perioadei de monitorizare a unui proiect, datele
beneficiarilor se pot anonimiza, pdstrdndu-se de exemplu doar sumele cheltuite
pentru fiecare beneficiar. Una din tehnicile anonimizdrii poate fi generalizarea sau
inlocuirea datelor personale care duc la identificarea persoanei cu serii generice de
caractere. lonescu, Popescu inlocuit cu Nume.

> ,pseudonimizare” - prelucrarea datelor cu caracter personal intr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anume
persoane vizate fara a se utiliza informatii suplimentare, cu conditia ca
aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor
masuri de natura tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau
identificabile.

Exemplu: in cazul implementdrii unui proiect pe fonduri FESI se prelucreazd
datele cu caracter personal ale persoanelor varstnice asistate medical de un
software experimental implementat prin intermediul proiectului. Avand in
vedere cad software-ul analizeazd starea de sdandtate a persoanei permanent si
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inregistreazd informatii privind anumiti indicatori medicali, sistemul trebuie
prevdzut cu mecanisme sporite de securitate avdand in vedere natura prelucrdrii.
Pentru asigurarea securitdtii se procedeazd la pseudoanonimizare astfel:
combinatiei de nume, prenume si datd nastere a persoanei i se aplicd o
semndturd hash care este salvatd intr-o altd locatie/bazd de date. In cadrul
tabelelor active de monitorizare a stdrii de sdndtate a persoanei toate
inregistrdrile de efectueazd pe codul hash creat.

4. CATEGORII DE DATE CU CARACTER PERSONAL

in temeiul dreptului european ,datele cu caracter personal”, asa cum am
mentionat la capitolul anterior, sunt definite ca fiind informatiile referitoare la o
persoana fizica identificata sau identificabila, si anume, informatii despre o
persoana a carei identitate este fie clara in mod evident, fie poate fi, cel putin,
stabilita prin obtinerea unor informatii suplimentare.

Definitiile juridice ale datelor cu caracter personal nu clarifica momentul in care o
persoana este considerata identificata. Identificarea in mod evident presupune
elemente care descriu o persoana intr-un mod in care aceasta se poate distinge de
toate celelalte persoane si poate fi recunoscuta ca persoana fizica.

Exemplu:

Numele unei persoane este un prim element de descriere. Deoarece multe dintre
nume nu sunt unice, stabilirea identitatii unei persoane poate necesita elemente de
identificare suplimentare pentru a garanta ca o persoana nu este confundata cu
altcineva - data si locul nasterii sunt deseori utilizate.

In unele cazuri, alte elemente de identificare pot avea un efect similar ca cel al
numelui - in cazul persoanelor publice, este suficient sa se faca referire la functia
persoanei (directorul Autoritatii de Management al POAT).

in sensul aplicabilitatii legislatiei europene privind protectia datelor, nu este
necesara o identificare de inalta calitate a persoanelor vizate, este suficient ca
persoana in cauza sa fie identificabila. O persoana este considerata identificabila in
cazul in care o parte dintre informatii contin elemente de identificare prin
intermediul carora persoana poate fi identificata direct sau indirect.

4.1 Natura datelor

Orice tip de informatii pot fi date cu caracter personal cu conditia ca acestea sa
faca referire la o persoana.

Exemplu:
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Recomandarile solicitate expertilor participanti in cadrul un proiect, reprezinta o
evaluare a acelui expert stocata in documentele proiectului si reprezinta date cu
caracter personal ale acelui expert.

Deci, datele cu caracter personal includ atat informatiile care apartin vietii private
a unei persoane, precum si informatiile referitoare la viata profesionala sau publica
a acesteia.

Datele pot fi asociate persoanelor si in cazul in care continutul informatiilor
dezvaluie in mod indirect date despre o persoana.

Exemplificam:

Identificatori cum ar fi: placute de inmatriculare a autovehiculelor, IMEI-ul
telefoanelor mobile, numarul asigurare sociala sau nationala, documente de
participare la cursuri, referinte, inregistrari video, etc.

4.2 Forma datelor

Forma in care datele cu caracter personal sunt stocate sau utilizate nu este
relevanta pentru aplicabilitatea legislatiei privind protectia datelor. Comunicarile
scrise sau verbale pot contine date cu caracter personal. Pot de asemenea exista
imagini fotografiate, inclusiv inregistrari video. Deci atat informatiile inregistrate pe
suport electronic, precum si informatiile pe suport hartie, pot fi date cu caracter
personal.

Exemplu:

in cadrul proiectelor pe FESI regdsim date cu caracter personal pe suport de hartie
si in format electronic, in Rapoartele transmise de beneficiarul fondurilor.

De asemenea cu ocazia diverselor Seminarii, prin prezentarea unor pliante, prin
fotografierea si filmarea la locul de desfasurare a acestora, se prelucreaza date cu
caracter personal ale unor persoane vizate participante care, vor fi pastrate atat pe
perioada de derulare a proiectului, cat si o anumita perioada stabilita de legislatie
dupa finalizarea acestuia.

4.3 Categorii speciale de date cu caracter personal

in conformitate cu prevederile art. 9 alin. (1) din RGPD, este interzisa prelucrarea
datelor cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice ori apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date
privind viata sexuala sau orientarea sexuala ale unei persoane fizice. Interdictia
mentionata nu este insa operanta in urmatoarele situatii alternative:
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a) persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor
date cu caracter personal pentru unul sau mai multe scopuri specifice, cu
exceptia cazului in care dreptul UE sau dreptul intern prevede ca interdictia
de prelucrare nu poate fi ridicata chiar si in ipoteza existentei
consimtamantului valabil exprimat de persoana vizata;

b) prelucrarea datelor este necesara in scopul indeplinirii obligatiilor si al
exercitarii unor drepturi specifice ale operatorului sau ale persoanei vizate in
domeniul ocuparii fortei de munca si al securitatii sociale si protectiei
sociale, in masura in care acest lucru este autorizat de dreptul UE sau de
dreptul intern ori de un acord colectiv de munca incheiat in temeiul dreptului
intern, care prevede garantii adecvate pentru drepturile fundamentale si
interesele persoanei vizate;

c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei
vizate sau ale unei alte persoane fizice, atunci cand persoana vizata se afla in
incapacitate fizica sau juridica de a-si da consimtamantul;

d) prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii
adecvate de catre o fundatie, o asociatie sau orice alt organism fara scop
lucrativ si cu specific politic, filozofic, religios sau sindical, cu conditia ca
prelucrarea sa se refere numai la membrii sau la fostii membri ai
organismului respectiv sau la persoane cu care acesta are contacte
permanente in legatura cu scopurile sale si ca datele cu caracter personal sa
nu fie comunicate tertilor fara consimtamantul persoanelor vizate;

e) prelucrarea se refera la date cu caracter personal care sunt facute publice in
mod manifest de catre persoana vizata;

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui
drept in instanta sau ori de cate ori instantele actioneaza in exercitiul
functiei lor judiciare;

g) prelucrarea este necesara din motive de interes public major, in baza
dreptului UE sau a dreptului intern, care este proportional cu obiectivul
urmarit, respecta esenta dreptului la protectia datelor si prevede masuri
corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a
intereselor persoanei vizate;

h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a
muncii, de evaluarea capacitatii de munca a angajatului, de stabilirea unui
diagnostic medical, de furnizarea de asistenta medicala sau sociala ori a unui
tratament medical sau de gestionarea sistemelor si serviciilor de sanatate sau
de asistenta sociala, in temeiul dreptului UE sau al dreptului intern sau in
temeiul unui contract incheiat cu un cadru medical si sub rezerva pastrarii
depline a secretului profesional si/sau a obligatiilor de confidentialitate
specifice;

i) prelucrarea este necesara din motive de interes public in domeniul sanatatii
publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la
adresa sanatatii sau asigurarea de standarde ridicate de calitate si siguranta a
asistentei medicale si a medicamentelor si dispozitivelor medicale, in temeiul
dreptului UE sau al dreptului intern, ce prevede masuri adecvate si specifice
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pentru protejarea drepturilor si libertatilor persoanei vizate, in special a
secretului profesional;

j) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri
de cercetare stiintifica sau istorica ori in scopuri statistice, in baza dreptului
UE sau a dreptului intern, care este proportional cu obiectivul urmarit,
respecta esenta dreptului la protectia datelor si prevede masuri
corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a
intereselor persoanelor vizate.

Datele cu caracter personal din categoriile speciale pot fi prelucrate in scopuri
legate de asistenta medicala sau sociala de catre un profesionist supus obligatiei de
pastrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul
dreptului UE sau al dreptului intern ori in temeiul normelor stabilite de organisme
nationale competente sau de o alta persoana supusa, de asemenea, unei obligatii de
confidentialitate in temeiul dreptului UE sau al dreptului intern ori al normelor
stabilite de organisme nationale competente.

Prelucrarea de date cu caracter personal referitoare la condamnari penale si
infractiuni sau la masuri judiciare ori de securitate conexe se efectueaza numai sub
controlul unei autoritati de stat sau atunci cand prelucrarea este autorizata de
dreptul UE sau de dreptul intern care prevede garantii adecvate pentru drepturile si
libertatile persoanelor vizate. Orice registru cuprinzator al condamnarilor penale se
tine numai sub controlul unei autoritati de stat.

Ce trebuie sa retinem:

In cadrul unor proiecte FESI se promoveaza egalitatea de gen si egalitatea de sanse
pentru persoane cu dizabilitati. In aceste situatii pe linia prelucrarii unor categorii
speciale de date cu caracter personal denumite si ,date sensibile” trebuie sa
evaluam serios nivelul de protectie a acestor date, gradul de diseminare, evaluarea
impactului campaniilor si activitatilor de informare si publicitate pe care le
realizeaza beneficiarii fondurilor.

Aceleasi masuri de protectie trebuie sa verificam si atunci cand se aloca fonduri
pentru proiecte care au la baza modul de incluziune a persoanelor pe criterii etnice.

4.4 Date anonimizate si pseudonimizate

Tinand cont de principiul limitarii duratei de pastrare a datelor, datele ar trebui
pastrate pe o perioada strict necesara atingerii scopului pentru care au fost
colectate. Daca un operator doreste sa stocheze date dupa ce devin perimate si nu
mai servesc scopului initial, acestea trebuie sa devina anonime.

4.4.1 Datele anonimizate
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Datele devin anonime in cazul in care toate elementele de identificare sunt
eliminate dintr-un set de date cu caracter personal. Niciun element nu poate fi
lasat in informatiile care, prin exercitarea unui efort rezonabil, ar putea servi la
reidentificarea persoanei vizate.

O solutie eficienta de anonimizare impiedica toate partile sa individualizeze o
persoana intr-un set de date, sa stabileasca legaturi intre doua inregistrari in cadrul
unui set de date (sau intre doua seturi de date separate) si sa deduca orice
informatii intr-un astfel de set de date. Prin urmare, in general, doar eliminarea
elementelor de identificare directa nu este suficienta pentru a se garanta faptul ca
identificarea persoanei vizate nu mai este posibila. Este necesar sa se ia masuri
suplimentare pentru a se preveni identificarea, tot in functie de contextul si de
scopurile prelucrarii pentru care sunt destinate datele anonimizate.

Chiar daca procesul anonimizarii poate fi un rezultat al prelucrarii datelor cu
caracter personal cu scopul de a impiedica in mod ireversibil identificarea persoanei
vizate, nu exista standarde prescriptive in legislatia UE si de aceea pot fi avute in
vedere mai multe tehnici de anonimizare. Datele anonimizate in mod
corespunzator ofera garantia protectiei persoanei in cauza si nu permit identificarea
acesteia.

4.4.2 Datele pseudonimizate
Aceste date nu pot fi echivalate cu informatiile anonimizate, intrucat acestea
continua sa permita individualizarea unei persoane vizate si posibilitatea crearii de

legaturi intre aceasta si diferitele seturi de date.

Informatiile personale contin elemente de
identificare, cum ar fi numele, data nasterii,

Pentru mai multe informatii vé\

rugam sa consultati Ghidul -

tehnici si bune practici de
pseudonimizare, noiembrie
2019, emis de E.N.LSA.
(Agentia  Uniunii  Europene

pentru Cibersecuritate.

sexul si adresa. Cand informatiile personale
devin pseudonime, elementele de
identificare sunt inlocuite cu un pseudonim.

Pseudonimatul este de natura sa permita
identificarea si, prin urmare, se incadreaza

in_domeniul de aplicare a regimului juridic
de protectie a datelor iar acest aspect este
deosebit de relevant in contextul cercetarii istorice, statistice sau stiintifice.

in ceea ce priveste procesul de pseudonimizare a datelor se va tine cont de
urmatoarele metode care pot fi adaptate si utilizate de catre operatori avand in
vedere gradul de risc si utilizarea intentionata a datelor, astfel:

v’ criptare
v" functii hash
v tokenizare
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Pentru toate persoanele care nu contin o cheie de decodificare, datele devenite
pseudonime pot fi identificabile cu dificultate, legatura cu o identitate existand sub
forma pseudonimului plus cheia de decodificare. Pentru acele persoane care au
dreptul sa utilizeze cheia de decodare, reidentificarea este posibila usor.

Trebuie create garantii speciale impotriva utilizarii cheilor de codificare de catre
persoane neautorizate.

5.  PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

RGPD consacra urmatoarele principii ferme, sub auspiciile carora este conceputa
prelucrarea datelor cu caracter personal. Principiile trebuie aplicate pentru orice
prelucrare, inclusiv in contextul activitatii FESI:

% Principiul legalitatii, echitatii si transparentei (datele cu caracter personal
sunt prelucrate in mod legal, echitabil si transparent fata de persoana
vizata);

Prelucrarea datelor cu caracter personal trebuie efectuata in mod
transparent. Autoritatile de management (FESI) au obligatia ca operatori de a
lua toate masurile adecvate pentru a informa persoanele vizate care pot fi
angajati sau beneficiari - cu privire la modul in care sunt utilizate datele lor
cu caracter personal.

Transparenta vizeaza in primul rand informatiile furnizate persoanei fizice
inainte de inceperea prelucrarii, care ar trebui sa fie usor accesibile
persoanelor vizate, precum si la informatiile furnizate persoanelor vizate in
urma unei cereri de acces la propriile lor date.

Operatorii ar trebui sa instiinteze persoanele vizate si publicul larg ca vor
prelucra datele intr-un mod legal si transparent si trebuie sa fie in masura sa
demonstreze conformitatea operatiunilor de prelucrare cu RGPD.
Operatiunile de prelucrare in cadrul FESI nu trebuie efectuate in secret, iar
persoanele vizate ar trebui sa fie constiente de riscurile potentiale.

in plus, operatorii, in masura in care este posibil, trebuie si actioneze
intr-un mod care sa respecte cu promptitudine vointa persoanei vizate, in
special atunci cand consimtamantul acesteia constituie temeiul juridic al
prelucrarii datelor.

» Principiul limitarii legate de scop - evoca faptul ca datele cu caracter
personal sunt colectate in scopuri determinate, explicite si legitime si nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; totusi,
prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata a
fi incompatibila cu scopurile initiale;

Legitimitatea prelucrarii datelor cu caracter personal este strans legata de
scopul prelucrarii, care trebuie sa fie explicit, determinat si legitim, scopul
fiind elementul determinat al prelucrarii. In concluzie, nu putem vorbi de o
prelucrare legala si legitima in lipsa unui scop legal si legitim.

)
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Scopul operatiunile de prelucrare a datelor in cadrul FESI este bine
determinat insa trebuie evidentiata cu preponderenta legitimitatea acestuia
caracteristica pe baza careia sa se prelucra date atat in scopul initial, cat si
in scop de prelucrare suplimentar.

Principiul reducerii la minimum a datelor, in sensul ca datele cu caracter
personal trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile in care sunt prelucrate. Reducerea la minim a datelor
vizeaza in principal determinarea in concret a categoriilor de date cu
caracter personal necesare pentru atingerea scopului urmarit prin prelucrare.
Mecanismul este esential in ceea ce teoreticienii denumesc a fi “protectia
persoanei fata de prelucrare”, reducerea la minim reprezentand chiar esenta
acestei protectii.

Prelucrarea datelor cu caracter personal in contextul FESI ar trebui sa aiba
loc cu respectarea acestui principiu si in limitele impuse de legislatia in
vigoare. Nu trebuie sa exageram prin colectarea de date cu caracter personal
pentru a demonstra indeplinirea obiectivului si scopului proiectului. Trebuie
sa luam in calcul utilizarea acelor identificatori care pot conduce la
stabilirea persoanelor vizate participante in proiecte.

Principiul exactitatii, constand in aceea ca datele cu caracter personal
trebuie sa fie exacte si, ori de cate ori se impune, ele trebuie sa fie
actualizate; ca atare, operatorul sau persoana imputernicita de operator are
obligatia de a lua toate masurile necesare pentru a se asigura ca datele cu
caracter personal care sunt inexacte, avand in vedere scopurile in care sunt
prelucrate, sunt sterse sau rectificate fara intarziere;

Respectarea acestui principiu in contextul FESI este determinanta deoarece
rezultatul final al proiectelor, care este supus controlului, trebuie sa fie cel
scontat altfel, proiectul nu mai este eligibil din anumite cauze fapt ce poate
conduce la reducerea fondurilor alocate si/sau sanctiuni.

» Principiul limitarii legate de stocare - semnifica faptul ca datele cu caracter
personal trebuie pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele; cu toate acestea, legiuitorul
european stabileste in mod expres ca datele cu caracter personal pot fi
stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate
exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice, sub rezerva punerii in aplicare
a masurilor de ordin tehnic si organizatoric menite a garanta drepturile si
libertatile persoanei vizate;

Prin urmare, stocarea legala a datelor care nu mai sunt necesare se poate
realiza, de exemplu, prin anonimizarea acestora insa, pentru domeniul FESI
trebuie analizata stocarea fizica si electronica (MYSMIS 2014) in contextul
regulamentelor europene aplicabile.

Principiul integritatii si confidentialitatii, care impune prelucrarea intr-un
mod ce asigura securitatea adecvata a datelor cu caracter personal, inclusiv
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protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii,
a distrugerii sau a deteriorarii accidentale, prin adoptarea de masuri tehnice
sau organizatorice corespunzatoare;
in functie de circumstantele specifice ale fiecdrui caz, masurile tehnice si
organizatorice adecvate ar putea include, de exemplu, pseudonimizarea si
criptarea datelor cu caracter personal si/sau testarea si evaluarea periodica a
eficacitatii masurilor, pentru a asigura faptul ca prelucrarea datelor se face
in conditii de siguranta.
Operatiunile de prelucrare a datelor in cadrul FESI sunt bine determinate
insa, desi este obligatorie asigurarea unei transparente totale, acestea
trebuie sa fie protejate mai ales in sensul de a nu fi pierdute sau distruse
intrucat, conduc la atingerea obiectivului final al proiectelor.

< Principiul responsabilitatii, care releva obligatia operatorului de a asigura
deplina conformitate a prelucrarii datelor cu caracter personal cu dispozitiile
RGPD, a caror respectare trebuie s-o demonstreze in permanenta.

Responsabilitatea in contextul prelucrarii datelor cu caracter personal in
cadrul FESI, revine in principal AM care, elaboreaza Ghidul Solicitantului, in
care trebuie sa se prevada reguli de respectat pe linia conformarii prelucrarii
datelor cu caracter personal cu dispozitiile RGPD.

6. CRITERII LEGITIME PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL
6.1 Legalitatea prelucrarii datelor cu caracter personal
Suntem in prezenta unei prelucrari legale a datelor cu caracter personal ori de cate
ori este aplicata minimum una dintre urmatoarele conditii, conform Art. 6 din
RGPD:

a) persoana vizata si-a exprimat in mod valabil consimtamantul pentru ca
datele sale sa fie prelucrate in unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana
vizata este parte sau pentru ca operatorul sa faca demersuri, la cererea
persoanei vizate, inainte de incheierea unui contract;

c) prelucrarea este necesara in vederea indeplinirii_ unei obligatii legale ce 1ii
revine operatorului;

d) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei
vizate sau ale altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care
este investit operatorul;

f) prelucrarea este necesara in scopul satisfacerii intereselor legitime urmarite
de operator sau de o parte terta, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei vizate,
care necesita protejarea datelor cu caracter personal, indeosebi atunci cand
persoana vizata este un minor. Totusi, prin exceptie, indeplinirea acestei
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ultime conditii este inoperanta in situatia prelucrarii efectuate de autoritati
publice in indeplinirea atributiilor lor specifice.

Scopul prelucrarii datelor cu caracter personal este stabilit in baza temeiului juridic
(dreptul UE sau dreptul intern aplicabil operatorului) sau, dupa caz, este justificat
pentru indeplinirea unei sarcini efectuate in interes public ori in cadrul exercitarii
unei functii publice atribuite operatorului. Temeiul juridic poate contine dispozitii
specifice privind adaptarea aplicarii dispozitiilor RGPD, referitoare la: conditiile
generale care reglementeaza legalitatea prelucrarii de catre operator; tipurile de
date ce formeaza obiectul prelucrarii; persoanele vizate; entitatile carora le pot fi
divulgate datele cu caracter personal si scopul divulgarii acestor date; limitarile
legate de scop; perioadele de stocare; operatiunile si procedurile de prelucrare,
inclusiv masurile de asigurare a unei prelucrari legale si echitabile precum cele
pentru alte situatii speciale concrete de prelucrare (prelucrarea in contextul
libertatii de exprimare si de informare, prelucrarea raportata la accesul public la
documente oficiale, prelucrarea unui numar de identificare national, prelucrarea in
contextul ocuparii unui loc de munca, prelucrarea in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice,
asigurarea protectiei datelor pentru biserici si asociatii religioase). Important de
retinut este faptul ca atat dreptul UE, cat si dreptul intern urmaresc un obiectiv de
interes public si asigura proportionalitatea cu obiectivul legitim vizat.

in situatia in care prelucrarea intr-un alt scop decat cel initial, pentru care datele
cu caracter personal au fost colectate, nu este fundamentata pe consimtamantul
persoanei vizate sau pe dreptul UE ori pe dreptul intern care, constituie o masura
necesara si proportionala intr-o societate democratica pentru a proteja obiective
legate de securitatea nationala, apararea nationala, ordinea publica, interesele
majore ale UE, procedurile judiciare si sistemul judiciar, autoritatea publica,
statutul profesiilor reglementate, drepturile si libertatile fundamentale si interesele
vitale ale persoanelor, operatorul, pentru a stabili daca prelucrarea in alt scop este
compatibila cu scopul pentru care datele cu caracter personal au fost colectate
initial, va lua in considerare, in mod obligatoriu, urmatoarele aspecte:

v orice legatura dintre scopurile in care datele cu caracter personal au fost
colectate si scopurile prelucrarii ulterioare preconizate;

v contextul in care datele cu caracter personal au fost colectate, in special
prin prisma relatiei dintre persoanele vizate si operator;

v' natura datelor cu caracter personal, indeosebi in cazul prelucrarii unor
categorii speciale de astfel de date sau in situatia in care sunt prelucrate
date cu caracter personal referitoare la condamnari penale si infractiuni;

v' posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare
preconizate;

v existenta wunor garantii adecvate, care pot include criptarea sau
pseudonimizarea.
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Toate aceste aspecte trebuie luate in calcul atunci cand prin documentele pe care
le elaboram in contextul FESI, prevedem anumite Reguli pentru acordarea finantarii
care, trebuie sa fie indeplinite astfel incat Cererile de finantare sa contina actiuni
pentru conformitatea operatiunilor de prelucrare a datelor cu caracter personal cu
dispozitiile RGPD.

6.2 Consimtamantul persoanei vizate pentru prelucrarea datelor cu caracter
personal

Dezbatem putin mai pe larg acest temei legal deoarece, in contextul introducerii in
Ghidul Solicitantului a unor informatii obligatorii privind Grupurile Tinta relevante
pentru actiunea in care se incadreaza un proiect, iar ulterior se impune prelucrarea
unor date cu caracter personal ale persoanelor care alcatuiesc acest grup,
consideram ca este necesar ca acestuia sa i se acorde o atentie deosebita in
actiunile de gestionare si control a proiectului.

in cazul in care prelucrarea se bazeaza pe consimtamant, operatorul trebuie si fie
in masura sa demonstreze ca persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracter personal.

Consimtamantul trebuie sa fie exprimat clar, fara niciun fel de ambiguitati, in
deplina cunostinta de cauza, fara nici un fel de viciere prin eroare, dol sau violenta.
Lipsa unei manifestari clare de acord nu poate fi privita ca o forma de exprimare a
consimtamantului (ex. - in cazul casutelor bifate ale unui formular, prin care este
prestabilit acordul, nu poate fi prezumat un consimtamant exprimat in deplina
cunostinta de cauza).

In ipoteza in care consimtamantul persoanei vizate este dat in contextul unei
declaratii scrise care se refera si la alte aspecte, cererea privind consimtamantul
trebuie sa fie prezentata intr-o forma care o diferentiaza in mod clar de celelalte
aspecte, intr-o forma inteligibila si usor accesibila, utilizand un limbaj clar si
simplu. Nicio parte a declaratiei respective, care constituie o incalcare a RGPD, nu
este obligatorie.

Persoana vizata are dreptul sa isi retraga oricand consimtamantul, fara ca aceasta
retragere sa afecteze legalitatea prelucrarii efectuate pe baza consimtamantului
inainte de retragerea acestuia. Prin urmare, functioneaza pe deplin, in mod firesc,
principiul neretroactivitatii. Tnainte de acordarea consimtamantului, persoana vizata
este informata cu privire la acest lucru. Retragerea consimtamantului se face la fel
de simplu ca si acordarea acestuia.

Atunci cand se evalueaza daca suntem in prezenta unui consimtamant liber
exprimat, se va tine seama cat mai mult de faptul ca executarea unui contract,
inclusiv prestarea unui serviciu, este conditionata sau nu de consimtamantul cu
privire la prelucrarea datelor cu caracter personal care nu este necesara pentru
executarea acestui contract.
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In situatia exprimarii consimtamantului pentru prelucrarea datelor in unul sau mai
multe scopuri specifice, in contextul oferirii de servicii ale societatii informationale
in mod direct unui minor, prelucrarea datelor copilului este legala daca acesta are
cel putin varsta de 16 ani. Daca minorul are varsta sub 16 ani, prelucrarea datelor
este legala numai daca si in masura in care consimtamantul este acordat sau
autorizat de titularul raspunderii parintesti asupra copilului. RGPD lasa la
latitudinea statelor membre UE posibilitatea dispensei, in sensul ca acestea pot sa
prevada in legislatia interna o varsta inferioara in aceste scopuri, cu conditia ca
acea varsta inferioara sa nu fie mai mica de 13 ani. Cu toate acestea, nu este
afectat dreptul general al contractelor aplicabil in statele membre UE, in privinta
normelor referitoare la valabilitatea, incheierea sau efectele unui contract in
legatura cu un copil.

Operatorul are obligatia de a depune toate diligentele necesare pentru a stabili in
asemenea cazuri ca titularul raspunderii parintesti a acordat sau a autorizat
consimtamantul, tinand cont de tehnologiile disponibile.

7. OBLIGATIILE DE FURNIZARE A INFORMATIILOR PRIVIND PROCESAREA
DATELOR CU CARACTER PERSONAL

RGPD stabileste in sarcina operatorului obligatia de a asigura un inalt nivel de
transparenta in relatia cu persoana vizata. Astfel, operatorul va trebui sa ia masuri
adecvate pentru a furniza persoanei vizate orice informatii cu privire la cine este
operatorul de date, scopul in care ii vor fi prelucrate datele, ce date formeaza
obiectul prelucrarii, ce drepturi i sunt garantate, cum isi poate exercita aceste
drepturi si cine sunt sau vor fi tertii carora operatorul le va divulga datele, daca
este cazul si in masura in care acest lucru este posibil.

Totodata, operatorul va face orice comunicari persoanei vizate in legatura cu:
dreptul de acces al persoanei vizate; dreptul persoanei vizate la rectificarea si
stergerea datelor; dreptul persoanei vizate la restrictionarea prelucrarii; obligatia
operatorului de notificare privind rectificarea si stergerea datelor cu caracter
personal sau restrictionarea prelucrarii; dreptul persoanei vizate la portabilitatea
datelor; dreptul persoanei vizate la opozitie fata de prelucrarea datelor, indeosebi
in cazul procesului decizional individual automatizat, inclusiv crearea de profiluri;
incalcarea securitatii datelor cu caracter personal.

Aceasta obligatie trebuie respectate si in cadrul activitatilor specifice FESI, pentru
categoriile de persoane vizate ale caror date cu caracter personal sunt prelucrate.

Furnizarea informatiilor si comunicarile catre persoana vizata se face intr-o forma
concisa, transparenta, inteligibila si usor accesibila, utilizand un limbaj clar si
simplu, in special in cazul informatiilor adresate in mod specific unui minor.
Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este
oportun, in format electronic. La solicitarea persoanei vizate, informatiile pot fi
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furnizate verbal, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte
mijloace.

Operatorul faciliteaza exercitarea de catre persoana vizata a drepturilor sus
mentionate. Totusi, este posibil ca, in anumite cazuri, scopurile pentru care un
operator prelucreaza date cu caracter personal sa nu necesite sau sa nu mai
necesite identificarea unei persoane vizate de catre operator, ceea ce determina ca
operatorul sa nu aiba obligatia de a pastra, obtine sau prelucra informatii
suplimentare pentru a identifica persoana vizata in scopul unic al respectarii RGPD.
Daca in astfel de situatii operatorul poate demonstra ca nu este in masura sa
identifice persoana vizata, el o va informa pe aceasta, in masura in care acest lucru
este posibil. In asemenea cazuri, dispozitiile specifice ale RGPD (referitoare la
dreptul de acces, la dreptul la rectificare si stergere, la dreptul la restrictionarea
prelucrarii, la obligatia de notificare privind rectificarea si stergerea datelor cu
caracter personal sau restrictionarea prelucrarii si la dreptul la portabilitatea
datelor) nu se aplica, exceptand cazul in care persoana vizata, in scopul exercitarii
drepturilor enumerate, ofera informatii suplimentare de natura a permite
identificarea sa.

Operatorul furnizeaza persoanei vizate informatii privind actiunile intreprinse in
urma unei cereri, fara intarzieri nejustificate si in orice caz in cel mult 1 luna de la
data primirii cererii. Aceasta perioada poate fi prelungita cu 2 luni atunci cand este
necesar, tinandu-se seama de complexitatea si numarul cererilor. Operatorul va
informa persoana vizata cu privire la orice astfel de prelungire, in termen de 1 luna
de la data primirii cererii, indicand si motivele intarzierii. Daca persoana vizata
introduce o cerere in format electronic, informatiile sunt furnizate in format
electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata
solicita un alt format.

Tn situatia in care nu ia masuri cu privire la cererea persoanei vizate, operatorul o
informeaza pe aceasta, fara intarziere si in termen de cel mult 1 luna de la data
primirii cererii, cu privire la motivele pentru care nu ia masuri si la posibilitatea de
a depune o plangere in fata unei autoritati de supraveghere si/sau de a introduce o
cale de atac judiciara.

Informatiile furnizate persoanei vizate, orice comunicare precum si orice masuri
luate cu privire la drepturile persoanei vizate sunt oferite in regim de gratuitate. Cu
toate acestea, in cazul in care cererile din partea unei persoane vizate sunt in mod
vadit nefondate sau excesive, in special din cauza caracterului lor repetitiv,
operatorul poate:

a) fie sa perceapa o taxa rezonabila tinand cont de costurile administrative
pentru furnizarea informatiilor sau a comunicarii ori pentru luarea masurilor
solicitate;

b) fie s& refuze sa dea curs cererii.In astfel de cazuri, operatorului ¥ revine
sarcina de a demonstra caracterul vadit nefondat sau excesiv al cererii.
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Informatiile pot fi furnizate persoanelor vizate in combinatie cu pictograme
standardizate pentru a oferi intr-un mod usor vizibil, inteligibil si clar lizibil o
imagine de ansamblu semnificativa asupra prelucrarii avuta in vedere. In cazul in
care pictogramele sunt prezentate in format electronic, acestea trebuie sa poata fi
citite automat.

8. DREPTURILE PERSOANELOR VIZATE
RGPD confera persoanelor vizate urmatoarele drepturi:

Drept Art. Regulament Definitie

Dreptul de a fi informat Art.13,14 ofera dreptul persoanei vizate de a fi
informata cu privire la datele care vor fi
colectate, scopul, de catre cine, unde
vor fi transferate datele.

Dreptul de acces Art. 15 ofera posibilitatea persoanei vizate de a
avea o copie a datelor cu caracter
personal pe care o societate le detine si
se refera la ea.

Dreptul de rectificare Art.5(1)(d), 16 ofera posibilitatea persoanei vizate de a
solicita corectia sau actualizarea datelor
cu caracter personal daca acestea sunt
gresite sau inexacte.

Dreptul la stergere (dreptul de a | Art. 17 ofera posibilitatea persoanei vizate de a
fi uitat) solicita stergerea datelor sale.

Dreptul de a restrictiona | Art. 18 ofera posibilitatea persoanei vizate de a
prelucrarea solicita intreruperea prelucrarii datelor in

cazul in care exista motive sa se
procedeze astfel.

Notificarea destinatarilor privind | Art.19 Obligatia operatorului de a notifica
rectificarea, stergerea datelor destinatarii referitor la orice rectificare
sau restrictionarea prelucrarii sau stergere a datelor cu caracter

personal sau restrictionare a prelucrarii
efectuate in conformitate cu articolul 16,
articolul 17 alineatul (1) si articolul 18,
cu exceptia cazului in care acest lucru se
dovedeste imposibil sau presupune
eforturi disproportionate.

Dreptul la portabilitatea datelor Art. 20 ofera posibilitatea persoanei vizate de a
obtine datele sale intr-un format
structurat, utilizat in mod curent si care
poate fi citit automat si are dreptul de a
transmite aceste date altui operator.

Dreptul de a se opune prelucrarii | Art. 21 ofera posibilitatea persoanei vizate de a
solicita oprirea prelucrarii.

Dreptul de a se opune prelucrarii | Art. 21 (2-3) ofera posibilitatea persoanei vizate de a

in scopul marketingului direct solicita oprirea prelucrarii

Automatizarea procesului | Art. 22 ofera posibilitatea persoanei vizate de a

decizional si a profilarii nu face obiectul unei decizii bazate

exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri, care
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produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod
similar intr-o masura semnificativa

Dreptul de a isi
consimtamantul oricand

retrage

Art.

ofera posibilitatea persoanei vizate de a
isi retrage consimtamantul oricand.

Dreptul de a fi informat cu
privire la incalcarea securitatii
datelor

Art.

ofera posibilitatea persoanei vizate de a
fi informata atunci cand incalcarea
securitatii este susceptibila sa genereze
un risc ridicat pentru drepturile si
libertatile sale.

Dreptul la o cale de atac judiciara
eficienta impotriva unei
autoritati de supraveghere

Art.

78

ofera fiecarei persoane fizice sau juridice
dreptul de a exercita o cale de atac
judiciara eficienta impotriva unei decizii
obligatorii din punct de vedere juridic a
unei autoritati de supraveghere care o
vizeaza.

Dreptul la o cale de atac judiciara
eficienta impotriva unui operator
sau unei persoane imputernicite
de operator

Art.

79

ofera posibilitatea persoanei vizate
dreptul de a exercita o cale de atac
judiciara eficienta in cazul in care
considera ca drepturile de care
beneficiaza in temeiul GDPR au fost
incalcate ca urmare a prelucrarii datelor
sale cu caracter personal.

Dreptul de a fi reprezentat

Art.

80

ofera posibilitatea persoanei vizate de a
mandata un organism, o organizatie sau o
asociatie fara scop lucrativ sa depuna
plangerea in numele sau, sa exercite in
numele sau drepturile mentionate la
articolele 77, 78 si 79, precum si sa
exercite dreptul de a primi despagubiri
mentionat la articolul 82.

Dreptul la despagubiri

Art.

82

ofera posibilitatea persoanei care a
suferit un prejudiciu materiale sau moral
ca urmare a unei incalcari a
regulamentului RGPD sa  obtina
despagubiri de la operator sau de la
persoana imputernicita de operator
pentru prejudiciul suferit.

8.1 Disponibilitatea drepturilor pentru fiecare baza legala a prelucrarii

Disponibilitatea drepturilor pentru fiecare baza legala a prelucrarii este prezentata
in tabelul urmator:

Dreptul persoanei vizate

Baza legala a prelucrarii

Consimtam | Contract | Obligatie | Interes | Interes | Interes

ant Art. Art. 6(b) legala vital public legitim

6(a) Art. 6(c) | Art. 6(d) Art. Art. 6(f)

6(e)
Retragerea Da Nu Nu Nu Nu Nu
consimtamantului

Informare Da Da Da Da Da Da
Acces Da Da Da Da Da Da
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Rectificare Da Da Da Da Da Da
Stergere Da Nu Nu Nu Nu Da
Restrictionarea procesarii | Da Da Da Da Da Da
Portabilitatea datelor Da Da Nu Nu Nu Nu
De a obiecta N/A Nu Nu Nu Da Da
Decizii automatizate si | N/A Nu Nu Da Da Da
profilare

Nota: Tabelul trebuie sa fie utilizat doar ca ghid general. Circumstantele
specifice pot afecta evaluarea cererii.

In cadrul proiectelor finantate din din fonduri FESI au loc prelucrari de date cu
caracter personal ale reprezentatilor Structurilor implicate in gestiunea
fondurilor, proiectelor, ale reprezentantilor Beneficiarilor,
angajatilor/expertilor Beneficiarilor, ale Beneficiarilor finali. Avand in vedere
ca prelucrarile se bazeaza in principal pe prevederile Art. 6 (b) drepturile pe
care le pot exercita persoanele vizate sunt limitate la: Informare, Acces,
Rectificare. Portabilitatea datelor este un drept discutabil in acest context
deoarece datele nu sunt prelucrate in baza Art. 6 (a) Consimtamant.

! Recomandarea este ca pe orice proiect sa se efectueze inainte de
implementare o analiza a datelor care se vor prelucra, aplicandu-se conceptele
de “Privacy by Design and by Default”. Suplimentar, pentru orice prelucrare se
va identifica baza legala pentru prelucrare conform Art. 6 din RGPD.

In cazul in care o persoana vizata isi va exercita unul din drepturile conferite
de regulament, plecand de la tabelul de mai sus, se va putea efectua o analiza
facila a cererii.

8.2Procedura de raspuns la cererile persoanei vizate

Un studiu de caz privind procedura de raspuns la cererile persoanei vizate se regaste
in diagrama de proces urmatoare:
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Initiere

La cerere, furnizarea
informatiilor intr-un
formular standard

persoanei vizate prin
email, fax, telefon,
cerere scrisa sau
utilizénd un formular
de pe site-ul institutie

Triaj / Executie Raspuns

Confirmarea
rezolvirii cererii

Indttutie/Societate

Instrumente Structurale

Determinarea daca cererea

Confirmarea:

= Identitatea
solicitantului

* Cererea are ca scop
protectia datelor

= Tipul si scopul
cererii / dreptului
exercitat

Primirea cererii,

inregistrarea si
analiza initiala

Juridgc, IT, etc.)

poate fi indeplinit3;
Angajarea departamentelor
corespunzdtoare in
furnizarea raspusului sau e rez
executarea cererii
(Departamentuloperational
responsabil cu prelucrarea,

Reevaluare

Comunicarea
raspunsului sau

Actualizarea
statusului cererii

cerere. Daci este
nevoie de o
rezolutie
suplimentara se
reia procesul de la
pasul 4.

Departamente
operationale

rea si executarea cererii
informatiilor solicitate

T

8.3 Aspecte generale aplicabile oricarei cereri efectuate de persoana vizata

solicitate

Figura 1. Procedura de raspuns la cererile persoanelor vizate

Urmatoarele aspecte generale se aplica tuturor solicitarilor descrise in acest
document si se bazeaza pe Articolul 12 din GDPR, inclusiv a solicitarilor ce privesc
prelucrari de date cu caracter personal efectuate in cadrul activitatilor de
coordonare, implementare si control FESI:

>

>

Trebuie actionat la cererea unei persoane vizate, cu exceptia cazului in care

nu i se poate stabili identitatea.

Trebuie furnizate informatiile fara intarzieri nejustificate si in termen de

maxim o luna de la primirea cererii.
furnizate persoanei

Informatiile  sunt
transparenta, inteligibila si usor
accesibila, folosind un limbaj clar
si simplu, in special pentru orice
informatie adresata in mod specific
unui copil.

Informatiile se furnizeaza in scris
sau prin alte mijloace, inclusiv,
atunci cand este oportun, in format
electronic. La solicitarea persoanei
vizate, informatiile pot fi solicitate
si furnizate verbal, cu conditia ca
identitatea persoanei vizate sa fie
dovedita prin alte mijloace.
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vizate intr-o forma

Atentie! Termenul de raspuns este
de maxim 1 luna de la primirea
cererii.

Exceptional termenul poate fi
prelungit cu doua luni - datorita
complexitatii cererii si numarul
cererilor!

concisa,

N
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» Timpul de raspuns poate fi prelungit cu doua luni atunci cand este necesar,
tinandu-se seama de complexitatea si numarul cererilor. Persoana vizata
trebuie informata in termen de o luna de la data solicitarii cu privire la
prelungirea termenului de raspuns si motivele intarzierii.

» In cazul in care persoana vizata formuleaza o cerere in format electronic,
informatiile sunt furnizate in format electronic acolo unde este posibil, cu
exceptia cazului in care persoana vizata solicita un alt format.

» 1n cazul in care se decide c& se va da curs unei cereri, persoana vizata trebuie
informata fara intarziere si cel tarziu in termen de o luna, mentionand
motivul (motivele), informand in acelasi timp persoana vizata asupra
dreptului de a se adresa cu o plangere Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal si/sau de a se adresa instantei de
judecata.

» In general, raspunsurile la cereri vor fi acordate gratuit, cu exceptia cazului
in care acestea sunt "vadit nefondate sau excesive" (in special din cauza
caracterului lor repetitiv), caz in care fie se va percepe o remuneratie
rezonabiléA (tinand cont de costurile administrative), fie se va refuza
actiunea. In aceste cazuri, operatorului ii revine sarcina de a demonstra
caracterul vadit nefondat sau excesiv al cererii.

» Daca exista indoieli cu privire la identitatea persoane vizate, se pot solicita
informatii suplimentare pentru a o stabili.

Nota: Se va solicita persoanelor vizate sa furnizeze unul sau doua mijloace de
identificare, dintre care una trebuie sa contina confirmarea adresei. in cazul in care
datele la care se solicita acces includ si fotografia persoanei, in mod obligatoriu se
va solicita spre identificare si un mijloc de identificare cu fotografie.

Consultati textul exact al RGPD daca este necesara clarificarea oricareia dintre cele
de mai sus sau adresati-va specialistului juridic.

8.4 Descrierea drepturile persoanelor vizate
Drepturile sunt aplicabile tuturor personelor vizate, inclusiv celor ale caror date cu
caracter personal se prelucreaza in cadrul activitatilor specifice ale sistemului de
coordonare, gestionare si control al FESI.

8.4.1 Dreptul la informare
Persoanele vizate au dreptul de a fi informate cu privire la colectarea si utilizarea
datelor lor personale conform Art. 13 si Art. 14 din RGPD. Aceasta este o cerinta

esentiala de transparenta in cadrul RGPD.

Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata
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In cazul in care datele cu caracter personal referitoare la o persoana vizata sunt
colectate de la aceasta, operatorul, in momentul obtinerii acestor date cu caracter
personal, furnizeaza persoanei vizate toate informatiile urmatoare:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale
reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

d) interesele legitime urmarite de operator sau de o parte terta, in cazul in care
prelucrarea se efectueaza intr-un asemenea scop;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daca este cazul, intentia operatorului de a transfera date cu caracter
personal catre o tara terta sau o organizatie internationala si existenta sau
absenta unei decizii a Comisiei Europene privind caracterul adecvat sau, in
cazul transferurilor efectuate in baza unor garantii adecvate, a regulilor
corporatiste obligatorii ori a unor derogari pentru situatii specifice, o
trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a
obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie.

in plus, operatorul mai furnizeaza persoanei vizate si urmatoarele informatii
necesare pentru a asigura o prelucrare echitabila si transparenta in ceea ce priveste
persoana vizata:

g) perioada pentru care vor fi stocate datele cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta
perioada;

h) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea,
rectificarea sau stergerea acestora ori restrictionarea prelucrarii sau a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea
datelor;

i) atunci cand prelucrarea datelor cu caracter personal, inclusiv a celor din
categoriile speciale, are la baza consimtamantul explicit al persoanei vizate,
existenta dreptului de a retrage consimtamantul in orice moment, fara a
afecta legalitatea prelucrarii efectuate pe baza consimtamantului inainte de
retragerea acestuia;

j) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

k) daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau
contractuala sau o obligatie necesara pentru incheierea unui contract,
precum si daca persoana vizata este obligata sa furnizeze aceste date cu
caracter personal si care sunt eventualele consecinte ale nerespectarii
acestei obligatii;
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l) existenta unui proces decizional automatizat incluzand crearea de profiluri si
referitoare chiar si la prelucrari de categorii speciale de date cu caracter
personal, precum si informatii pertinente privind logica utilizata, importanta
si consecintele preconizate ale unei astfel de prelucrari pentru persoana
vizata;

m) informatii privind scopul secundar al prelucrarii si orice informatii
suplimentare relevante, in ipoteza in care operatorul intentioneaza sa
prelucreze ulterior datele cu caracter personal intr-un alt scop decat cel
initial pentru care acestea au fost colectate.

in cazul in care persoana vizata detine deja informatiile prezentate mai sus,
operatorul nu mai are obligatia de a i le aduce la cunostinta.

Informatii care se furnizeaza in cazul in care datele cu caracter personal nu au
fost obtinute de la persoana vizata

in situatia in care datele cu caracter personal nu au fost obtinute de la persoana
vizata, operatorul va furniza persoanei vizate urmatoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale
reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,
dupa caz;

f) daca este cazul, intentia operatorului de a transfera date cu caracter
personal catre un destinatar dintr-o tara terta sau o organizatie
internationala si existenta sau absenta unei decizii a Comisiei Europene
privind caracterul adecvat sau, in cazul transferurilor efectuate in baza unor
garantii adecvate, a regulilor corporatiste obligatorii ori a unor derogari
pentru situatii specifice, o trimitere la garantiile adecvate sau
corespunzatoare si la mijloacele de a obtine o copie a acestora, in cazul in
care acestea au fost puse la dispozitie.

In mod suplimentar, operatorul mai furnizeazd persoanei vizate si urmatoarele
informatii necesare pentru a asigura o prelucrare echitabila si transparenta in ceea
ce priveste persoana vizata, astfel:

g) perioada pentru care vor fi stocate datele cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta
perioada;
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h) interesele legitime urmarite de operator sau de o parte terta, in cazul in care
prelucrarea se efectueaza intr-un asemenea scop;

i) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea,
rectificarea sau stergerea acestora ori restrictionarea prelucrarii si a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea
datelor;

j) atunci cand prelucrarea datelor cu caracter personal, inclusiv a celor din
categoriile speciale, are la baza consimtamantul explicit al persoanei vizate,
existenta dreptului de a retrage consimtamantul in orice moment, fara a
afecta legalitatea prelucrarii efectuate pe baza consimtamantului inainte de
retragerea acestuia;

k) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

l) sursa din care provin datele cu caracter personal si, daca este cazul, daca
acestea provin din surse disponibile public;

m) existenta unui proces decizional automatizat incluzand crearea de profiluri si
referitoare chiar si la prelucrari de categorii speciale de date cu caracter
personal, precum si informatii pertinente privind logica utilizata, importanta
si consecintele preconizate ale unei astfel de prelucrari pentru persoana
vizata.

Operatorul furnizeaza toate aceste informatii, inclusiv pe cele suplimentare:

v" intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai
mare de 1 luna, tinandu-se seama de circumstantele specifice in care sunt
prelucrate datele cu caracter personal;

v daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu
persoana vizata, cel tarziu in momentul primei comunicari catre persoana vizata
respectiva; sau

v daca se intentioneaza divulgarea datelor cu caracter personal catre un alt
destinatar, cel mai tarziu la data la care acestea sunt divulgate pentru prima
oara.

Daca operatorul intentioneaza sa prelucreze ulterior datele cu caracter personal
intr-un alt scop decat cel pentru care acestea au fost obtinute, operatorul
furnizeaza persoanei vizate, inainte de aceasta prelucrare ulterioara, informatii
privind scopul secundar respectiv si orice informatii suplimentare relevante, in
termenele mai sus mentionate.

8.4.2 Dreptul de acces
RGPD permite persoanelor vizate sa obtina, din partea operatorului, o confirmare ca

se prelucreaza sau nu date cu caracter personal care le privesc si, in caz afirmativ,
acces la datele respective si la alte informatii utile.
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Art. 15 din RGPR prevede ca persoanei vizate sa i se ofere urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal
le-au fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte
sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi
stocate datele cu caracter personal sau, daca acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrarii datelor cu caracter
personal referitoare la persoana vizata sau a dreptului de a se opune
prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana
vizata, orice informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri,
informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

Ca urmare a dreptului de acces, persoana vizata va primi o informare personalizata,
de natura sa 1i explice informatiile de mai sus, inclusiv dreptul de a depune o
plangere la Autoritatea de Supraveghere, daca nu este multumita de modul in care
se redacteaza acest raspuns etc.

in plus fata de aceastd informare cu privire la datele prelucrate, persoana vizata are
dreptul de a obtine o copie a datelor in cauza.

8.4.3 Dreptul la rectificare

Conform Art. 16 din RGPD, persoana vizata are dreptul de a obtine de la operator,
fara intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care
o privesc. Avandu-se in vedere scopurile in care au fost prelucrate datele, persoana
vizata are dreptul de a obtine completarea datelor cu caracter personal care sunt
incomplete, inclusiv prin furnizarea unei declaratii corespunzatoare.

8.4.4 Dreptul la stergerea datelor

Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are
obligatia de a sterge datele respective, fara intarzieri nejustificate, in cazul in care
este operant unul dintre urmatoarele motive:
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a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea
scopurilor in care au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtamantul in baza caruia are loc prelucrarea
si nu exista niciun alt temei juridic pentru prelucrare;

c) persoana vizata se opune prelucrarii invocand motive de prevalenta a
intereselor, drepturilor si libertatilor sale in raport cu interesele legitime si
imperioase ale operatorului si cu scopul operatorului de constatare,
exercitare sau aparare a unui drept al operatorului in instanta, ori persoana
vizata se opune prelucrarii datelor cu caracter personal ce are drept scop
marketingul direct;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii
legale care revine operatorului in temeiul dreptului UE sau al dreptului intern
sub incidenta caruia se afla operatorul;

f) datele cu caracter personal au fost colectate in legatura cu oferirea de
servicii ale societatii informationale in mod direct unui minor.

Tn cazul in care operatorul a facut publice datele cu caracter personal si este obligat
sa le stearga, acesta, tinand cont de tehnologia disponibila si de costul
implementarii, va lua masuri rezonabile, inclusiv de natura tehnica, pentru a
informa operatorii care prelucreaza datele cu caracter personal ca persoana vizata a
solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele respective
sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

Acest drept nu se aplica daca prelucrarea este necesara:

v’ pentru exercitarea dreptului la libera exprimare si la informare;

v' pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului UE sau al dreptului intern ce se aplica operatorului sau pentru
indeplinirea unei sarcini executate in interes public ori in cadrul exercitarii
unei autoritati oficiale cu care este investit operatorul;

v" din motive de interes public in domeniul sanatatii publice;

v" in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice, in masura in care exercitarea dreptului la
stergerea datelor este susceptibila sa faca imposibila sau sa afecteze in mod
grav realizarea obiectivelor prelucrarii respective; sau

v' pentru constatarea, exercitarea sau apararea unui drept in instanta.

8.4.5 Dreptul la restrictionarea prelucrarii

Dreptul la restrictionarea datelor este un drept cu caracter temporar. in unele
situatii, intre momentul in care, spre exemplu, operatorul ia decizia de a sterge
anumite date (nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii) si stergerea efectiva a datelor dar, persoana vizata face o cerere prin

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al

FESI in Romania



* Kk
* *
% 5

Instrumente Structurale
2014-2020

* p X

UNIUNEA EUROPEANA

“Instruire in domeniul prelucrarii datelor cu caracter personal pentru structurile din cadrul sistemului de coordonare, gestionare si
control al FESI in Romania” Cod proiect 3.1.107, Cod SMIS 2014+ 128212
Proiect cofinantat din Fondul European de Dezvoltare Regionala, Programul Operational Asistenta Tehnica 2014-2020

care se opune stergerii, motivand faptul ca i le solicita pentru constatarea,
exercitarea sau apararea unui drept in instanta. Ca urmare a unei astfel de
solicitari, operatorul stopeaza prelucrarea datelor pentru o anumita perioada de
timp.

In momentul ridicarii restrictiei de prelucrare, Operatorul trebuie sa informeze
persoana vizata cu privire la faptul ca s-a ridicat restrictia.

8.4.6 Obligatia operatorului de notificare privind rectificarea sau stergerea
datelor cu caracter personal sau restrictionarea prelucrarii acestora

Operatorul comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice rectificare sau stergere a acestor date sau restrictionare a
prelucrarii, cu exceptia cazului in care acest lucru se dovedeste imposibil sau
presupune eforturi disproportionate. Operatorul are obligatia de a informa persoana
vizata cu privire la destinatarii respectivi, la solicitarea acesteia.

8.4.7 Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si
pe care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si
care poate fi citit automat si are dreptul de a transmite aceste date altui operator,
fara obstacole din partea operatorului caruia i-au fost furnizate datele cu caracter
personal. Cu alte cuvinte, datele personale trebuie sa poata fi oferite persoanei
vizate, intr-un format structurat, pentru ca acesta sa poata decide ca le descarca
sau, dimpotriva, ca le poate trimite unui alt operator.

Acest drept se aplica doar in masura in care datele sunt prelucrate in temeiul unui
contract sau al consimtamantului persoanei vizate, precum si (cumulat) atunci cand
prelucrarea se face prin mijloace automate.

Dreptul la portabilitatea datelor se aplica doar asupra datelor furnizate direct de
persoana vizata. Sunt excluse de la portabilitate datele derivate sau deduse, asa
cum sunt denumite, de regula, concluziile pe care le trag operatorii (pe baza unor
operatiuni de profilare, de reguld) cu privire la persoanele vizate.

8.4.8 Dreptul la opozitie

Referitor la dreptul la opozitie, RGPD prevede ca in orice moment, persoana vizata
are dreptul de a se opune prelucrarii, din motive legate de situatia particulara in
care se afla si tinand de legalitatea prelucrarii datelor cu caracter personal care o
privesc, inclusiv crearii de profiluri. Operatorul nu va mai prelucra datele cu
caracter personal, cu exceptia cazului in care acesta demonstreaza ca are motive
legitime si imperioase care justifica prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul prelucrarii il
reprezinta constatarea, exercitarea sau apararea unui drept in instanta.
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Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul
direct, persoana vizata are dreptul de a se opune in orice moment prelucrarii in
acest scop a datelor cu caracter personal care o privesc, inclusiv crearii de profiluri,
in masura in care este legata de marketingul direct respectiv. In cazul in care
persoana vizata se opune prelucrarii in scopul marketingului direct, datele cu
caracter personal nu mai sunt prelucrate in acest scop.

Dreptul la opozitie fata de prelucrarea datelor cu caracter personal in situatiile
prezentate mai sus este adus in mod explicit in atentia persoanei vizate de catre
operator cel tarziu in momentul primei comunicari cu aceasta si este prezentat in
mod clar si separat de orice alte informatii.

in contextul utilizarii serviciilor societatii informationale, persoana vizata isi poate
exercita dreptul de a se opune prin mijloace automate care utilizeaza specificatii
tehnice.

In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice, persoana vizata, din motive legate de
situatia sa particulara, are dreptul de a se opune prelucrarii datelor cu caracter
personal care o privesc, cu exceptia situatiei in care prelucrarea este necesara
pentru indeplinirea unei sarcini din motive de interes public.

8.4.9 Procesul decizional individual automatizat, inclusiv crearea de profiluri

In ceea ce priveste procesul decizional individual automatizat (inclusiv crearea de
profiluri), RGPD confera, in mod expres, persoanei vizate dreptul de a nu face
obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de
profiluri, care produce efecte juridice ce privesc persoana vizata sau o afecteaza in
mod similar intr-o masura semnificativa.

Exercitarea acestui drept de catre persoana vizata nu este operanta in cazul in care
decizia respectiva:

a) este necesara pentru incheierea sau executarea unui contract intre
persoana vizata si un operator de date cu caracter personal;

b) este autorizata prin dreptul UE sau dreptul intern care se aplica
operatorului si care prevede, de asemenea, masuri corespunzatoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate; sau

c) are la baza consimtamantul explicit al persoanei vizate.

In cazurile mentionate la literele a) si c), operatorul de date pune in aplicare masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime
ale persoanei vizate, cel putin dreptul acesteia de a obtine interventia umana din
partea operatorului, de a-si exprima punctul de vedere si de a contesta decizia
respectiva de prelucrare.
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Deciziile de acest tip nu au la baza categoriile speciale de date cu caracter
personal, cu exceptia cazurilor in care:

v/ persoana vizata si-a dat consimtamantul explicit pentru prelucrarea unor
astfel de date in unul sau mai multe scopuri specifice, exceptand situatia
in care dreptul UE sau dreptul intern prevede ca interdictia de prelucrare
nu poate fi ridicata prin consimtamantul persoanei vizate;

v prelucrarea este necesara din motive de interes public major, in baza
dreptului UE sau a dreptului intern, care este proportional cu obiectivul
urmarit, respecta esenta dreptului la protectia datelor si prevede masuri
corespunzatoare si specifice pentru protejarea drepturilor fundamentale
si a intereselor persoanei vizate.

8.4.10 Dreptul la exercitarea cailor de atac si dreptul la despagubiri

Dreptul de a depune o plangere la o autoritate de supraveghere

Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice
persoana vizata are dreptul de a depune o plangere la o autoritate de supraveghere,
in regim de competenta teritoriala alternativa, in special in statul membru UE in
care isi are resedinta obisnuita, in care se afla locul sau de munca sau in care a avut
loc presupusa incalcare, in cazul in care considera ca prelucrarea datelor cu
caracter personal care o vizeaza incalca RGPD.

Autoritatea de supraveghere la care s-a depus plangerea il informeaza pe reclamant
cu privire la evolutia si rezultatul solutionarii plangerii, inclusiv referitor la
posibilitatea de a exercita o cale de atac judiciara.

Dreptul la o cale de atac judiciara eficienta impotriva unei autoritati de
supraveghere

Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare,
fiecare persoana fizica sau juridica are dreptul de a exercita o cale de atac judiciara
eficienta impotriva unei decizii obligatorii din punct de vedere juridic a unei
autoritati de supraveghere care o vizeaza.

De asemenea, fara a aduce atingere oricaror alte cai de atac administrative sau
nejudiciare, fiecare persoana vizata are dreptul de a exercita o cale de atac
judiciara eficienta in cazul in care autoritatea de supraveghere (fie ca este vorba
despre autoritatea vizata, fie despre autoritatea principala) nu trateaza o plangere
sau nu informeaza persoana vizata in termen de 3 luni cu privire la progresele sau la
solutionarea plangerii la care ne-am referit mai sus.

Actiunile introduse impotriva unei autoritati de supraveghere sunt aduse in fata
instantelor din statul membru UE in care este stabilita autoritatea de supraveghere.
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In cazul in care actiunile sunt introduse impotriva unei decizii a unei autoritati de
supraveghere care a fost precedata de un aviz sau o decizie a Comitetului European
pentru Protectia Datelor in cadrul mecanismului pentru asigurarea coerentei,
autoritatea de supraveghere este obligata sa transmita instantei avizul respectiv sau
decizia respectiva.

Dreptul la o cale de atac judiciara eficienta impotriva unui operator sau unei
persoane imputernicite de operator

Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare disponibile,
inclusiv dreptului de a depune o plangere la o autoritate de supraveghere
competenta, fiecare persoana vizata are dreptul de a exercita o cale de atac
judiciara eficienta in cazul in care considera ca drepturile de care beneficiaza in
temeiul RGPD au fost incalcate ca urmare a prelucrarii datelor sale cu caracter
personal cu nerespectarea dispozitiilor RGPD.

Actiunile judiciare introduse impotriva unui operator sau unei persoane
imputernicite de operator sunt prezentate in fata instantelor din statul membru UE
unde operatorul sau persoana imputernicita de operator isi are un sediu. In mod
alternativ, o astfel de actiune poate fi prezentata in fata instantelor din statul
membru UE in care persoana vizata isi are resedinta obisnuita, cu exceptia cazului
in care operatorul sau persoana imputernicita de operator este o autoritate publica
a unui stat membru ce actioneaza in exercitarea competentelor sale publice.

Dreptul la reprezentare in exercitarea cailor de atac

Persoana vizata are dreptul de a mandata un organism, o organizatie sau o asociatie
fara scop lucrativ, care au fost constituite in mod corespunzator in conformitate cu
dreptul intern, ale caror obiective statutare sunt de interes public, care sunt active
in domeniul protectiei drepturilor si libertatilor persoanelor vizate in ceea ce
priveste protectia datelor lor cu caracter personal, sa depuna plangerea in numele
sau, sa exercite in numele sau drepturile la caile de atac administrative si judiciare
specifice (depunerea plangerii la o autoritate de supraveghere, exercitarea caii de
atac judiciare eficiente impotriva unei autoritati de supraveghere si exercitarea caii
de atac judiciare eficiente impotriva unui operator sau unei persoane imputernicite
de operator), precum si sa exercite dreptul de a primi despagubiri in numele
persoanei vizate, daca acest lucru este prevazut in dreptul intern.

Dreptul la despagubiri

Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei
incalcari a dispozitiilor RGPD are dreptul sa obtina despagubiri de la operator sau de
la persoana imputernicita de operator pentru prejudiciul suferit.

Orice operator implicat in operatiunile de prelucrare este raspunzator pentru
prejudiciul cauzat de operatiunile sale de prelucrare care contravin normelor RGPD.
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Persoana imputernicita de operator este raspunzatoare pentru prejudiciul cauzat de
prelucrare numai in cazul in care nu a respectat obligatiile prevazute in RGPD ce
revin in mod specific persoanelor imputernicite de operator sau a actionat in afara
sau in contradictie cu instructiunile legale ale operatorului.

Operatorul sau persoana imputernicita de operator este exonerat(a) de raspundere
daca dovedeste ca nu este raspunzator (raspunzatoare) in niciun fel pentru
evenimentul care a cauzat prejudiciul.

in cazul in care mai multi operatori sau mai multe persoane imputernicite de
operator, sau un operator si o persoana imputernicita de operator sunt implicati
(implicate) in aceeasi operatiune de prelucrare si raspund pentru orice prejudiciu
cauzat de prelucrare, fiecare operator sau persoana imputernicita de operator este
raspunzator (raspunzatoare) pentru intregul prejudiciu in vederea asigurarii
despagubirii efective a persoanei vizate. in situatia in care un operator sau o
persoana imputernicita de operator a platit in totalitate despagubirile pentru
prejudiciul creat, respectivul operator sau respectiva persoana imputernicita de
operator are dreptul sa solicite - pe calea unei actiuni civile in regres - de la ceilalti
operatori sau celelalte persoane imputernicite de operator implicate in aceeasi
operatiune de prelucrare recuperarea acelei parti din despagubiri care corespunde
partii lor de raspundere pentru prejudiciu.

Actiunile in exercitarea dreptului de recuperare a despagubirilor platite se introduc
la instantele din statul membru UE unde operatorul sau persoana imputernicita de
operator isi are un sediu. In mod alternativ, o astfel de actiune poate fi prezentata
instantelor din statul membru UE in care persoana vizata isi are resedinta obisnuita,
cu exceptia cazului in care operatorul sau persoana imputernicita de operator este o
autoritate publica a unui stat membru ce actioneaza in exercitarea competentelor
sale publice.

9. ETAPELE CONFORMARII CU PREVEDERILE RGPD
9.1 Numirea unui Responsabil cu protectia datelor (DPO)

Pentru a indruma modul in care sunt gestionate datele cu caracter personal in
cadrul unui operator sau al unei persoane imputernicite de operator, in anumite
situatii, este necesara o persoana care sa exercite o misiune de informare, de
consiliere si de control in plan intern: responsabilul cu protectia datelor.

RGPD mentioneaza, in cadrul considerentului (97), ca in cazul in care prelucrarea
este efectuata de o autoritate publica, cu exceptia instantelor sau a autoritatilor
judiciare independente atunci cand actioneaza in calitatea lor judiciara, in cazul in
care, in sectorul privat, prelucrarea este efectuata de un operator a carui activitate
principala consta in operatiuni de prelucrare care necesita o monitorizare regulata
si sistematica a persoanelor vizate pe scara larga, precum si in situatia in care
activitatea principala a operatorului sau a persoanei imputernicite de operator
consta in prelucrarea pe scara larga de categorii speciale de date cu caracter
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personal si de date privind condamnarile penale si infractiunile, o persoana care
detine cunostinte de specialitate in materie de legislatie si practici privind protectia
datelor ar trebui sa acorde asistenta operatorului sau persoanei imputernicite de
operator pentru monitorizarea conformitatii, la nivel intern, cu dispozitiile RGPD.
In sectorul privat, activitatile principale ale unui operator se refera la activitatile
sale de baza, si nu la prelucrarea datelor cu caracter personal drept activitati
auxiliare. Nivelul necesar al cunostintelor de specialitate ar trebui sa fie stabilit in
special in functie de operatiunile de prelucrare a datelor efectuate si de nivelul de
protectie impus pentru datele cu caracter personal prelucrate de operator sau de
persoana imputernicita de operator. Acesti responsabili cu protectia datelor,
indiferent daca sunt sau nu angajati ai operatorului, ar trebui sa fie in masura sa isi
indeplineasca atributiile si sarcinile in mod independent.

Desemnarea unui responsabil cu protectia datelor este obligatorie, cu incepere
din data de 25 mai 2018, date fiind dispozitiile art. 37-39 din RGPD, in cazul in care
operatorul sau persoana imputernicita de operator:

< este o autoritate publica sau un organism public, cu exceptia instantelor in

exercitarea functiei lor jurisdictionale;

desfasoara o activitate principala care conduce la realizarea unei monitorizari

constante si sistematice pe scara larga a persoanelor vizate;

< desfasoara o activitate principala care consta in supravegherea pe scara larga
de date sensibile (cum ar fi: date privind originea rasiala sau etnica,
convingerile religioase, apartenenta sindicala, date genetice, biometrice,
privind starea de sanatate) sau referitoare la condamnari penale si
infractiuni.

>

R/
*

Chiar daca entitatea nu are obligatia expresa de a desemna un responsabil cu
protectia datelor, este recomandabila si constituie o buna practica numirea
acestuia, in considerarea efectului benefic al activitatii responsabilului pe linia
asigurarii respectarii RGPD de catre operatorul respectiv sau persoana imputernicita
de operator.

Pentru desemnarea unui responsabil cu protectia datelor operatorul de date
trebuie sa parcurga urmatorii pasi:

> stabilirea criteriilor pentru alegerea persoanei care sa ocupe pozitia de
DPO intern, conform recomandarilor din ANEXA 1;

> elaborarea fisei postului prin care se stabilesc atributiile DPO, conform
modelului orientativ din ANEXA 2;

» emiterea deciziei de numire a DPO;

> alocarea resurselor necesare desfasurarii activitatii (ex: birou, PC,
imprimanta, scaner, telefon, etc.);
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» declararea DPO la ANSPDCP (prin completarea formularului on-line
existent pe site-ul acesteia) si comunicarea interna a datelor de contact
ale acestuia;

» elaborarea procedurii de lucru cu DPO, conform modelului orientativ din
ANEXA 3;

9.2Elaborare si implementare documentatii
9.2.1 Evidenta activitatilor de prelucrare a datelor aflate in responsabilitatea
Operatorului

RGPD statueaza in cadrul considerentului (82) faptul ca, in vederea demonstrarii
conformitatii cu dispozitiile sale, operatorul sau persoana imputernicita de operator
ar trebui sa pastreze evidente ale activitatilor de prelucrare aflate in
responsabilitatea sa si sa aiba obligatia de a coopera cu autoritatea de
supraveghere, punand la dispozitia acesteia, la cerere, aceste evidente, pentru a
putea fi utilizate in scopul monitorizarii respectivelor operatiuni de prelucrare.

Astfel, potrivit dispozitiilor art. 30 din RGPD, toti operatorii din sistemul public,
persoanele imputernicite de operator, precum si operatorii din sistemul privat cu
peste 250 de angajati, au obligatia cartografierii prelucrarii datelor cu caracter
personal efectuate. Chiar si operatorii din sistemul privat cu mai putin de 250 de
angajati au obligatia cartografierii prelucrarilor in cazurile in care prelucrarea pe
care o efectueaza este susceptibila sa genereze un risc pentru drepturile si
libertatile persoanelor vizate, in situatia in care prelucrarea nu este ocazionala sau
prelucrarea include categorii speciale de date ori date cu caracter personal
referitoare la condamnari penale si infractiuni.

In acest sens, pentru a evalua in mod corect si eficient impactul RGPD asupra
activitatii entitatii, este necesara identificarea prelucrarilor de date cu caracter
personal efectuate (Inventarul) si pastrarea evidentei activitatilor de prelucrare
(Registrul):

a) Inventarul prelucrarilor de date cu caracter personal

Acest document va trebui sa acopere toate procesele si sub-procesele din
cadrul structurilor organizatorice ale unei entitati, unde sunt identificate
prelucrari de date cu caracter personal. Mai concret, acesta acopera
structurile si procesele importante ale entitatii si pentru ca unele procese
sunt interdepartamentale, va fi nominalizat un proprietar al procesului,
pentru a desemna o persoana cu autoritatea si responsabilitatea procesului.

» Explicatii privind modul in care se completeaza documentul in format

EXCEL se regasesc in ANEXA 4
» Formatul documentului in EXCEL se regaseste in ANEXA 18

b) Registrul evidenta activitati de prelucrare
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Dupa inventarierea realizata, evidenta prelucrarii datelor cu caracter
personal care trebuie pastrata de operator in conditiile stabilite de RGPD,
trebuie sa cuprinda:

v' numele si datele de contact ale operatorului si, dupa caz, ale
operatorului asociat, ale reprezentantului operatorului si ale
responsabilului cu protectia datelor;

v’ scopurile prelucrarii;

v o descriere a categoriilor de persoane vizate si a categoriilor de date
cu caracter personal;

v categoriile de destinatari carora le-au fost sau le vor fi divulgate
datele cu caracter personal, inclusiv destinatarii din tari terte sau
organizatii internationale;

v' daca este cazul, transferurile de date cu caracter personal catre o tara
terta sau o organizatie internationala, inclusiv identificarea tarii terte
sau a organizatiei internationale respective si, in cazul transferurilor
speciale (altele decat in temeiul unei decizii privind caracterul adecvat
al nivelului de protectie, sau in baza unor garantii adecvate, sau in
temeiul unor reguli corporatiste obligatorii, ori carora nu le este
aplicabila vreuna dintre derogarile pentru situatii specifice),
documentatia care dovedeste existenta unor garantii adecvate;

v" acolo unde este posibil, termenele-limita preconizate pentru stergerea
diferitelor categorii de date;

v' acolo unde este posibil, o descriere generala a masurilor tehnice si
organizatorice de securitate (pseudonimizarea si criptarea datelor cu
caracter personal; capacitatea de a asigura confidentialitatea,
integritatea, disponibilitatea si rezistenta continue ale sistemelor si
serviciilor de prelucrare; capacitatea de a restabili disponibilitatea
datelor cu caracter personal si accesul la acestea in timp util in cazul
in care are loc un incident de natura fizica sau tehnica; un proces
pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea
prelucrarii).

Prin urmare, pentru fiecare prelucrare de date cu caracter personal, este necesar a
se avea in vedere urmatoarele aspecte:

% CINE?

Se inscriu in evidenta numele si coordonatele operatorului (si ale reprezentantului
sau legal) si, dupa caz, ale responsabilului cu protectia datelor;

Se intocmeste lista persoanelor imputernicite, dupa caz.

% CE?
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Sunt identificate categoriile de date cu caracter personal prelucrate;

Sunt identificate datele susceptibile de a prezenta riscuri datorita naturii lor
sensibile deosebite (datele privind sanatatea sau infractiunile).

< DECE?
Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu

caracter personal (ex. - gestionarea relatiei comerciale, managementul resurselor
umane, geo localizare, video supraveghere etc.).

R/

» UNDE ?

Se stabileste locatia sistemului de evidenta si, daca este cazul, se stabilesc si
destinatarii datelor.

Se stabilesc statele catre care sunt, eventual, transferate datele.

L)

% PANA CAND ?

Se precizeaza, pentru fiecare categorie de date, perioada de stocare.

% CUM?

Se precizeaza masurile de securitate implementate pentru a reduce la minimum
riscurile de acces neautorizat la date si, in consecinta, impactul asupra vietii private
a persoanelor vizate.

» Formatul documentului in EXCEL se regaseste in ANEXA 19

9.3 Evaluarea impactului asupra protectiei datelor - DPIA

in cadrul considerentelor (84) si (94), RGPD mentioneazd ci in cazurile in care
operatiunile de prelucrare sunt susceptibile sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice, operatorul trebuie sa fie responsabil de
efectuarea unei evaluari a impactului asupra protectiei datelor, care sa estimeze, in
special, originea, natura, specificitatea si gravitatea acestui risc. Rezultatul
evaluarii va trebui luat in considerare la stabilirea masurilor adecvate menite a
demonstra ca prelucrarea datelor cu caracter personal este conforma cu dispozitiile
RGPD. In cazul in care o evaluare a impactului asupra protectiei datelor arata ca
operatiunile de prelucrare implica un risc ridicat, pe care operatorul nu il poate
atenua prin masuri adecvate sub aspectul tehnologiei disponibile si al costurilor
implementarii, ar trebui sa aiba loc o consultare prealabila a autoritatii de
supraveghere inainte de prelucrare.
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Un astfel de risc ridicat este susceptibil sa fie generat de anumite tipuri de
prelucrare, precum si de amploarea si frecventa prelucrarii, care pot duce si la
producerea unor prejudicii sau pot atinge drepturile si libertatile persoanelor fizice.
Autoritatea de supraveghere va trebui sa raspunda la cererea de consultare intr-un
anumit termen. Cu toate acestea, lipsa unei reactii din partea autoritatii de
supraveghere in termenul respectiv ar trebui sa nu aduca atingere niciunei
interventii a autoritatii de supraveghere in conformitate cu sarcinile si
competentele sale, inclusiv competenta de a interzice operatiuni de prelucrare. Ca
urmare a acestui proces de consultare, rezultatul unei evaluari a impactului asupra
protectiei datelor efectuate cu privire la prelucrarea in cauza poate fi transmis
autoritatii de supraveghere, in special masurile avute in vedere pentru a atenua
riscul asupra drepturilor si libertatilor persoanelor fizice.

Art. 35 din RGPD intareste continutul celor doua considerente mentionate, stipuland
ca in cazul in care au fost identificate prelucrari de date cu caracter personal
susceptibile de a prezenta riscuri ridicate pentru drepturile si libertatile peroanelor
fizice, operatorul va efectua o evaluare a impactului asupra protectiei datelor.
Evaluarea se realizeaza anterior colectarii datelor cu caracter personal si efectuarii
prelucrarii.

Evaluarea impactului asupra protectiei datelor presupune:

o descriere a prelucrarii de date efectuate si a scopurilor acesteia;

o evaluare a necesitatii si a proportionalitatii prelucrarii de date efectuate;

o estimare a riscurilor asupra drepturilor si libertatilor persoanelor vizate;
masurile prevazute pentru a trata riscurile si a asigura conformitatea cu
dispozitiile RGPD.

AN NI NI

Evaluarea impactului asupra protectiei datelor permite:

v’ realizarea unei prelucrari de date cu caracter personal sau a unui produs care
respecta viata privata;

v’ estimarea impactului asupra vietii private a persoanelor vizate;

v' demonstrarea faptului ca principiile fundamentale ale RGPD sunt respectate.

Evaluarea impactului asupra protectiei datelor se impune, in special, in cazul:

v' unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare
la persoane fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea
de profiluri, si care sta la baza unor decizii ce produc efecte juridice privind
persoana fizica sau care o afecteaza in mod similar intr-o masura
semnificativa;

v’ prelucrarii pe scara larga a unor categorii speciale de date sau a unor date cu
caracter personal privind condamnari penale si infractiuni; sau

v/ unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.
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Evaluarea impactului se poate referi doar la o singura operatiune de prelucrare dar
poate fi folosita si pentru a permite estimarea unor multiple operatiuni de
prelucrare similare in ceea ce priveste natura, obiectivul, contextul si scopul. Intr-
adevar, evaluarea impactului urmareste sa studieze in mod sistematic situatii noi
care ar putea conduce la riscuri ridicate pentru drepturile si libertatile persoanelor
fizice, astfel incat nu suntem in prezenta unei evaluari a impactului in cazurile care
deja au fost studiate (adica operatiunile de prelucrare efectuate intr-un context
specific si pentru un anumit scop). Acest lucru ar putea evidentia situatia in care se
utilizeaza o tehnologie similara pentru a colecta acelasi tip de date in aceleasi
scopuri, dar poate fi aplicabil si operatiunilor de prelucrare similare implementate
de diversi operatori de date.

in situatia in care operatiunea de prelucrare implica operatori asociati, acestia
trebuie sa-si defineasca in mod precis obligatiile. Evaluarea impactului trebuie sa
stabileasca partea responsabila pentru diferitele masuri destinate sa trateze
riscurile si sa protejeze drepturile si libertatile persoanelor vizate. Fiecare operator
de date ar trebui sa-si exprime nevoile si sa impartaseasca informatii utile fara a
compromite secretele (ex. - protectia secretelor comerciale, a proprietatii
intelectuale, a informatiilor comerciale) sau a dezvalui vulnerabilitati.

Pentru a oferi un set mai precis de operatiuni de prelucrare care necesita o evaluare
a impactului datorita riscului inerent, in conformitate cu considerentele si
dispozitiile RGPD, vor trebui luate in considerare urmatoarele 9 criterii:

0,

< Evaluarea sau scoring-ul, inclusiv profilarea si preconizarea, in special din
aspecte privind performanta persoanei vizate la locul de munca, situatia
economica, starea de sanatate, preferintele sau interesele personale,
fiabilitatea sau comportamentul, locatia sau deplasarile. Asemenea exemple
pot include o institutie financiara care isi monitorizeaza clientii intr-o baza
de date de tip credit sau printr-o baza de date destinata combaterii spalarii
banilor sau finantarii de actiuni teroriste ori a unei baze de date constituita
impotriva fraudei sau o companie de biotehnologie care ofera teste genetice
direct consumatorilor pentru a evalua si previziona riscurile de
boala/sanatate ori pentru a crea un profil de comportament sau de marketing
bazat pe utilizarea sau navigarea pe site-ul sau de web.

% Proces decizional automatizat cu efecte legale sau similare semnificative -
prelucrare care vizeaza luarea deciziilor asupra persoanelor vizate, ce produc
efecte juridice privind persoana fizica sau care o afecteaza in mod similar
intr-o masura semnificativa (ex. - prelucrarea poate conduce la excluderea
sau discriminarea persoanelor). Prelucrarea cu efect redus sau fara efect
asupra persoanelor nu corespunde acestui criteriu specific.

» Monitorizare sistematica - prelucrare folosita pentru a observa, monitoriza

sau controla persoanele vizate, incluzand colectarea de date prin retele sau

monitorizarea sistematica a unei zone accesibile publicului. Acest tip de
monitorizare reprezinta un criteriu deoarece datele cu caracter personal pot

L)
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fi colectate in situatii in care persoanele vizate sa nu fie constiente de cine
colecteaza datele si modul in care acestea vor fi utilizate. in plus, poate fi
imposibil ca persoanele sa nu fie supuse unei astfel de prelucrari in spatiul
(sau zonele publice) accesibile publicului.

% Date sensibile sau date de natura foarte personala - includ categoriile de
date speciale cu caracter personal si date cu caracter personal privind
condamnarile penale sau infractiunile (ex. - un spital general care pastreaza
dosarele medicale ale pacientilor sau un anchetator privat care pastreaza
detalii privitoare la infractori). Aceste date cu caracter personal sunt
considerate ca fiind date sensibile, dincolo de fintelesul obisnuit al
termenului, deoarece sunt legate de activitatile casnice si private (ex. -
comunicatiile electronice, a caror confidentialitate ar trebui protejata) sau
deoarece respectivele date influenteaza exercitarea unui drept fundamental
(ex. - datele de localizare, a caror colectare pune la indoiala libertatea de
miscare) ori pentru ca incalcarea lor implica in mod clar efecte grave asupra
vietii cotidiene a persoanei vizate (ex. - datele financiare care ar putea fi
folosite pentru fraudarea platilor). In acest sens, ar putea fi relevant daca
datele au fost deja puse la dispozitia publicului de catre persoana vizata sau
de catre terti. Faptul ca datele cu caracter personal sunt disponibile in mod
public poate fi considerat un factor in evaluarea daca datele se preconizeaza
a fi utilizate in continuare in anumite scopuri. Acest criteriu poate include,
de asemenea, datele cuprinse in documente personale, e-mail-urile,
jurnalele, notele de la cititorii electronici echipate cu functii de notare si
informatii foarte personale continute in aplicatiile de log.
Date prelucrate pe scara larga, care, in lipsa unei definitii exprese oferita
de RGPD, pot fi determinate pe baza unor factori precum: numarul
persoanelor vizate, ori un numar exact sau un procent din populatia
relevanta; volumul datelor si/sau gama de elemente diferite de date aflate in
curs de prelucrare; durata sau permanenta activitatii de prelucrare a datelor;
suprafata geografica a activitatii de prelucrare.

% Potrivirea sau combinarea seturilor de date, spre exemplu, provenind de la
doua sau mai multe operatiuni de prelucrare a datelor efectuate in scopuri
diferite si/sau de diversi operatori de date intr-un mod care ar depasi
asteptarile rezonabile ale persoanei vizate.

» Datele privind persoanele vizate vulnerabile - prelucrarea acestui tip de
date este un criteriu din cauza dezechilibrului de putere crescut intre
persoanele vizate si operatorul de date, ceea ce inseamna ca persoanele ar
putea sa nu fie in stare sa-si dea cu usurinta consimtamantul sau sa se opuna
prelucrarii datelor ori sa isi exercite drepturile. Persoanele vizate vulnerabile
pot include copiii (deoarece acestia pot fi considerati incapabili sa se opuna
sau sa consimta ori sa se opuna in mod deliberat la prelucrarea datelor lor),
angajati, segmente mai vulnerabile ale populatiei, care necesita protectie
speciala (ex.-persoane bolnave, solicitanti de azil, varstnici, pacienti) si, in

K/
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orice caz, poate fi identificat un dezechilibru in relatia dintre pozitia

persoanei vizate si operator.

Utilizarea inovatoare sau implementarea unor noi solutii tehnologice sau

organizationale, cum ar fi, spre exemplu, combinarea utilizarii impresiunilor

digitale cu recunoasterea faciala pentru imbunatatirea controlului accesului
fizic. RGPD clarifica faptul ca utilizarea unor noi tehnologii, definite in
conformitate cu nivelul atins al cunostintelor tehnologice poate determina
declansarea unei evaluari a impactului. Acest lucru se datoreaza faptului ca
utilizarea unor astfel de tehnologii poate implica noi forme de colectare si
utilizare a datelor, eventual cu un grad ridicat de risc pentru drepturile si
libertatile persoanelor fizice. intr-adevar, consecintele personale si sociale
ale extensiei unei noi tehnologii pot fi necunoscute. O evaluare a impactului
va ajuta operatorul sa inteleaga si sa abordeze astfel de riscuri (ex. - anumite
aplicatii ,Internet of Things” ar putea avea un impact semnificativ asupra

vietii cotidiene private a persoanelor fizice si, ca atare, necesita o evaluare a

impactului).

% Atunci cadnd prelucrarea in sine impiedica persoanele fizice sa-si exercite
un drept sau sa utilizeze un serviciu sau un contract (operatiuni de
prelucrare care vizeaza permiterea, modificarea sau refuzarea accesului
persoanelor fizice la un serviciu sau la incheierea unui contract). Putem fi in
prezenta unei astfel de situatii atunci cand, spre exemplu, o banca
procedeaza la verificarea clientilor prin compararea cu o baza de date
referitoare la credit pentru a decide acordarea unui imprumut.

X/
°e

Evaluarea impactului trebuie realizata anterior prelucrarii, fapt ce evidentiaza
concordanta cu asigurarea protectiei datelor incepand cu momentul conceperii
(privacy by design) si in mod implicit (privacy by default). De aceea, evaluarea
impactului ar trebui vazuta ca un instrument menit a ajuta la luarea deciziilor cu
privire la prelucrare.

> Formatul documentului in EXCEL se regaseste in ANEXA 20
9.4 Gestionarea drepturilor persoanei vizate
Pornind de la drepturile persoanei vizate, enuntate anterior, in cele ce urmeaza,
vom incerca sa venim in sprijinul specialistilor din cadrul MIPE, cu recomandarea
unor masuri de care trebuie sa se tina cont atunci cand, sunt elaborate Ghidurile
Solicitantilor pe diverse Programe Operationale in vederea conformitatii cu

prevederile RGPD.

+ Dreptul la informare.

Pentru punerea in practica a acestui drept al persoanei vizate (obligatie a
Operatorului sau Persoanei Imputernicite de operator) ar trebui prevazut in
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capitolul referitor la ,,REGULI PENTRU ACORDAREA FINANTARII” - subcapitolul
Eligibilitatea Proiectului, printre conditiile pe care trebuie sa le indeplineasca
Proiectul si urmatoarele conditii:

v La elaborarea proiectelor sa se tina cont de prevederile legislatiei interne si
internationale pe linie de protectie a prelucrarii datelor cu caracter personal;

v' Activitatile din proiecte propuse spre finantare sa fie analizate din punct de
vedere al conformitatii cu RGPD

v’ Sa fie implementate masuri tehnice si organizatorice adecvate pentru
protectia prelucrarii datelor cu caracter personal ale grupului tinta caruia se
adreseaza Proiectul

v Sa fie efectuate evaluari ale studiului de impact in cazul constatarii
existentei unor riscuri in prelucrarea datelor cu caracter personal

+ Drepturile persoanei vizate

Toate drepturile persoanei vizate prevazute de RGPD trebuie respectate atat pe
timpul pregatirii documentelor necesare pentru depunerea Cererii de Finantare, cat
si ulterior pe perioada derularii proiectelor aprobate.

in sprijinul activitatilor de gestionare, coordonare si control al specialistilor din
cadrul MIPE supunem atentiei cateva documente strict necesare care trebuie
elaborate de solicitantii de proiecte din fonduri FESI:

- Nota de informare a persoanei vizate cu privire la scopurile prelucrarii
datelor cu caracter personal in cadrul proiectului (atat pentru persoanele
angajate si remunerate pentru implementarea proiectului, cat si pentru
persoanele care fac parte din grupul tinta) - model orientativ Anexa 5

- Consimtamant al persoanei vizate daca prelucrarea datelor se realizeaza
pe baza acestui temei legal - model orientativ Anexa 6

- Documente de exercitare a drepturilor persoanelor vizate - model
orientativ pentru Procedura de acces la date - Anexa 7

- Registrul de evidenta a consimtamintelor - Anexa 8

- Registrul privind evidenta solicitarilor persoanei vizate - Anexa 9

9.5Elaborare si implementare proceduri

Cel mai important document care sa contribuie la implementarea conformitatii
RGPD, este Politica de prelucrare a datelor cu caracter personal, pe care trebuie sa
o elaboreze fiecare Operator.

Scopul Politicii il reprezinta conformitatea cu dispozitiile Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
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protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) si a legislatiei nationale.

Politica se constituie ca instrument prin care organizatia se asigura ca personalul
propriu, colaboratorii si partenerii care prelucreaza date cu caracter personal
pentru sau in numele organizatiei sunt constienti de indatoririle ce le revin si se
conformeaza procedurilor intocmite si obligatiilor ce decurg din legislatia privind
protectia datelor cu caracter personal.

Scopul procedurilor il constituie:

% stabilirea unui set unitar de reguli, masuri tehnice si organizatorice adecvate
pentru reglementarea aplicarii unitare a masurilor necesare pentru asigurarea
protectiei datelor cu caracter personal in cadrul indeplinirii atributiilor de
serviciu;

% stabilirea regulilor care trebuie urmate pentru solutionarea cererilor
formulate de persoana vizata cu privire la datele cu caracter personal stocate
si prelucrate de catre organizatie, sau in numele acesteia, stabilirea
responsabilitatilor privind intocmirea, avizarea, aprobarea si transmiterea
documentelor aferente acestei activitati.

L)

Prin politica de protectie a prelucrarii datelor cu caracter personal pot fi prevazute
toate acele proceduri necesare a fi elaborate si prin care se stabilesc reguli si
responsabilitati pe linia protectiei prelucrarii datelor cu caracter personal care, vor
fi considerate ca facand parte (anexe) din politica.

Pentru a veni in sprijinul specialistilor care au atributii de gestionare, coordonare si
control a proiectelor in contextul FESI prezentam un model orientativ al acestui
document - Anexa 10.

Acest model poate fi adaptat la cerintele proiectelor care sunt stabilite prin Ghidul
solicitantului.

In vederea asigurarii conformitatii cu prevederile RGPD, Operatorii care utilizeaza
site-uri de prezentare sau de lucru trebuie sa afiseze un capitol separat pentru
politica de cookies-uri, sens in care trebuie sa efectueze impreuna cu specialistii IT
o analiza a vulnerabilitatilor site-ului si a cookies-urilor pe care acesta le utilizeaza.

Acest lucru este necesar pentru o elaborare a Politicii privind utilizarea cookies-
urilor cat mai corecta care, sa contina in principal urmatoarele informatii:

v date privind identitatea operatorului
v' definitia cookie si la ce este utilizat
v de ce sunt utilizate cookies-urile
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v’ ce categorii de cookie utilizeaza site-ul propriu

v" cum pot fi oprite cookies-urile

v" informatii privind eventualele probleme in vizitarea site-ului daca sunt oprite
unele cookies-uri

De asemenea pe site va trebui sa existe afisata Informarea (Politica de
confidentialitate) prin care se comunica persoanelor vizate informatiile privind
transparenta prelucrarii datelor cu caracter personal.

Acest document ar trebui sa contina in principal prevederile art. 13 din RGPD,
respectiv:

v’ identitatea si datele de contact ale operatorului si, dupa caz, ale
reprezentantului acestuia;

v' datele de contact ale responsabilului cu protectia datelor, dupa caz;

v' scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

v' interesele legitime urmarite de operator sau de o parte terta, in cazul in
care prelucrarea se efectueaza intr-un asemenea scop;

v’ destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

v daca este cazul, intentia operatorului de a transfera date cu caracter
personal catre o tara terta sau o organizatie internationala si existenta sau
absenta unei decizii a Comisiei Europene privind caracterul adecvat sau, in
cazul transferurilor efectuate in baza unor garantii adecvate, a regulilor
corporatiste obligatorii ori a unor derogari pentru situatii specifice, o
trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a
obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie.

v’ perioada pentru care vor fi stocate datele cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta
perioada;

v' existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea,
rectificarea sau stergerea acestora ori restrictionarea prelucrarii sau a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea
datelor;

v’ atunci cand prelucrarea datelor cu caracter personal, inclusiv a celor din
categoriile speciale, are la baza consimtamantul explicit al persoanei vizate,
existenta dreptului de a retrage consimtamantul in orice moment, fara a
afecta legalitatea prelucrarii efectuate pe baza consimtamantului inainte de
retragerea acestuia;

v" dreptul de a depune o plangere in fata unei autoritati de supraveghere;

v’ daca furnizarea de date cu caracter personal reprezinta o obligatie legala
sau contractuala sau o obligatie necesara pentru incheierea unui contract,
precum si daca persoana vizata este obligata sa furnizeze aceste date cu
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caracter personal si care sunt eventualele consecinte ale nerespectarii
acestei obligatii;

v/ existenta unui proces decizional automatizat incluzand crearea de profiluri si
referitoare chiar si la prelucrari de categorii speciale de date cu caracter
personal, precum si informatii pertinente privind logica utilizata, importanta
si consecintele preconizate ale unei astfel de prelucrari pentru persoana
vizata;

v' informatii privind scopul secundar al prelucrarii si orice informatii
suplimentare relevante, in ipoteza in care operatorul intentioneaza sa
prelucreze ulterior datele cu caracter personal intr-un alt scop decat cel
initial pentru care acestea au fost colectate.

9.6 Gestionarea drepturilor si alocarea responsabilitatilor angajatilor

Acest capitol va aduce la cunostinta specialistilor din cadrul MIPE cum trebuie
controlate activitatile din cadrul proiectelor care asigura conformitatea cu RGPD

9.6.1. Gestionarea drepturilor angajatilor in proiecte

+ Identificarea modului de colectare pentru datele potentialilor angajati sau
angajatilor existenti in cadrul organizatiei, pentru derularea proiectului

v’ Existenta consimtamintelor potentialilor angajati pentru perioada
dintre data depunerii Cererii de Finantare si data incheierii
contractelor de munca dupa aprobarea acesteia;

v' Existenta consimtamintelor angajatilor existenti pentru prelucrarea
datelor in conditii de beneficii suplimentare precum si utilizarea
datelor in mod suplimentar (eventuale fotografii pe perioada de
derulare a evenimentelor proiectului);

+ Existenta in cadrul Regulamentului Intern al proiectului a unor prevederi de
prelucrare a datelor cu caracter personal care trebuie aduse la cunostinta
tuturor participantilor la proiect, respectiv:

v" Drepturi si obligatii angajator privind prelucrarea datelor cu caracter
personal:

o Cum colecteaza datele
o Ce date colecteaza
o Cum utilizeaza datele
v" Drepturi si obligatii angajat:
o Respectarea confidentialitatii
o Respectarea procedurilor de securitate si a politicilor
o Drepturile instituite de RGPD

+ Existenta unei Proceduri pentru utilizarea unor mijloace tehnice puse la
dispozitie in cadrul proiectului - model orientativ Anexa 11

+ Existenta unor reguli generale de securizare a datelor:
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Lista enuntata nu este exhaustiva urmand a fi determinata de fiecare beneficiar de
proiect in parte

v" Utilizarea oricaror informatii sau resurse informationale care apartin
organizatiei pe timpul derularii proiectului in scopuri ilegale sau care
nu servesc organizatiei este strict interzisa si poate duce la aplicarea
de masuri disciplinare;

v Inainte de orice transfer de informatii ce contin date cu caracter
personal catre un partener extern, emitentul (transmitatorul) va
verifica daca exista un Acord de Confidentialitate sau o Clauza de
Confidentialitate incheiata cu destinatarul si daca datele ce urmeaza
sa fie transmise corespund naturii relatiei si comunicarii cu
destinatarul, in limitele dictate de procesele de eligibilitate si relatii
contractuale cu acesta;

v" CUM SE VA COMUNICA TN CADRUL ACTIVITATILOR PROIECTULUI - Pentru
respectarea cadrului GDPR care reglementeaza transferul de date cu
caracter personal, utilizatorul este obligat ca informatia sa fie
addugatd intr-o arhiva PAROLATA si apoi trimisd prin email catre
partenerii externi. Parola pentru deschiderea arhivei va fi comunicata
destinatarului EXCLUSIV prin serviciul SMS.

v" Orice dispozitiv de calcul cu caracter portabil (computer, memorie
externa, dispozitive optice sau magnetice, telefon, etc.) care va
accesa, gestiona sau transporta in mod direct informatii cu caracter
confidential si/sau informatii care contin date cu caracter personal,
trebuie sa aplice criptarea datelor.

v’ Sa fie interzis transferul de informatii proprietatea organizatiei prin
alte servicii de comunicatii (ex. WhatsApp, Facebook, etc), precum si
utilizarea email-urilor personale.

v’ Sa fie strict interzisa comunicarea in afara organizatiei sau in afara
grupului de confidentialitate asociat, a oricaror date sau documente ce
au caracter intern, confidential sau strict confidential, pe orice forma
(electronica, ca si copie pe dispozitive de stocare, email, postare pe
web, copiere prin retele date, fotografie sau fotocopie electronica,
etc., scrisa/tiparita/fotocopie/fax sau verbala, comunicata direct,
telefonic sau prin inregistrari audio), catre orice alt tert in afara de cei
autorizati din punct de vedere contractual prin clauze de
confidentialitate in vigoare si in orice alt scop in afara de cel autorizat
in cadrul proceselor de afacere;

v Sa fie strict interzisa inregistrarea si filmarea prin resurse proprii
si/sau fara autorizarea conducerii executive a discutiilor de orice tip
legate de procesul de prestari servici catre grupul tinta;
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v Nici un software nu trebuie sa fie copiat, instalat sau distribuit in

sistemele informatice ale proiectului fara o aprobare explicita a
specialistilor IT.
De asemenea, este interzisa ocolirea mecanismelor preventive de
securitate impuse de specialistii IT pentru a preintampina copierea,
instalarea sau distribuirea software-ului sau a datelor detinute de
organizatie.

v Toate echipamentele portabile de calcul ale institutiei trebuie sa
prezinte criptografie aplicata cu protectie cu parola la accesul setarilor
din BIOS, precum si la pornirea sistemului, inainte ca acesta sa incarce
sistemul de operare. Daca sistemul portabil nu prezinta vreuna din
aceste masuri de protectie, utilizatorul are obligatia de a contacta de
urgenta specialistul IT pentru a se informa de existenta acesteia sau
pentru programarea unei intrevederi ce va duce la corectarea acestei
vulnerabilitati;

v' Trebuie sa existe obligativitatea raportarii catre specialistul IT al
oricarui furt sau pierdere a unui echipament IT mobil (telefon mobil,
mijloc de stocare informatii ce contine informatii de serviciu,
computer, token, card acces, etc.) pentru a se lua masurile necesare
de restrictionare a accesului dispozitivelor pierdute la sistemele
organizatiei;

v Trebuie sa existe obligatia ca pentru orice email ce prezinta caracter
suspect, angajatii in proiect, sa ceara un punct de vedere colegilor din
Departamentul IT inainte de a actiona in orice fel;

v' Existenta prevederilor ca utilizatorii nu trebuie sa utilizeze programe
non-standard, cu licenta limitata sau gratuita fara aprobarea
specialistului IT al organizatiei, cu exceptia celor aflate pe lista
organizatiei,

v’ Sa se interzica scoaterea neautorizata in afara sediului institutiei a
computerelor sau altor instrumente IT (in special cele care stocheaza
date), fara acordul superiorului direct. La primirea solicitarii privind
parasirea institutiei cu echipamente IT, superiorul ierarhic are
obligatia sa solicite un punct de vedere din partea specialistului IT
privind masurile de securitate de care dispozitivul IT beneficiaza. Se
vor avea in vedere cel putin urmatoarele aspecte:

o Mediul de stocare este criptat integral - acest aspect va oferi o
garantie ca in cazul unui furt sau pierdere, datele stocate nu vor
putea fi accesate;

o Datele din computer sunt salvate pe un suport extern al
institutiei - aceasta conditie este strict necesara pentru a avea
garantia recuperarii integrale a datelor;

o Utilizatorul a primit un set de instructiuni privind conectarea in
siguranta la retelele LAN sau Wireless externe.
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Aceste conditii minime trebuie indeplinite integral, daca una sau mai
multe conditii nu sunt indeplinite, superiorul direct NU va trebui sa
aprobe solicitarea.

v/ Sa existe obligativitatea ca in cazul in care un angajat afla de o
incalcare a dispozitiilor cuprinse in procedurile ce reglementeaza sfera
securitatii informationale, acesta sa raporteze imediat superiorului
ierarhic si responsabilului desemnat cu securitatea informationala;

9.6.2. Alocarea responsabilitatilor angajatilor

+ Implementarea de modificari ale Regulamentului intern, a politicilor si
procedurilor existente pentru a include prevederi specifice in materia
protectiei datelor.

in cele ce urmeaza venim in sprijinul specialistilor din MIPE cu unele documente
orientative pentru a se inspira atunci cand implementeaza conformitatea cu RGPD
sau verifica modul de implementare in cazul proiectelor depuse pentru acordare
finantare.

Pe linia Regulamentului Intern un operator ar trebui sa prevada, asa cum reliefam
anterior, toate situatiile in care colecteaza, utilizeaza si transmite datele cu
caracter personal apartinand angajatilor. In acest sens prezentdm un model de
anexa la Regulamentul Intern de care fiecare angajat ia la cunostinta pe baza de
semnatura la momentul semnarii contractului de munca - Anexa 11

+ Elaborarea prevederilor si completari la fisa postului fiecarui angajat, in
functie de responsabilitati

Pentru indeplinirea acestui deziderat propunem un model orientativ de Completare
a Fisei Postului - Anexa 12

Pe baza acestui model, pot fi incluse atributii, sarcini si responsabilitati pentru
specialisti in Fisele Posturilor, conform posturilor pe care le ocupa in cadrul MIPE
sau a nominalizarilor pe functii in diverse proiecte.

+ Elaborarea si implementarea procedurilor de raportare catre DPO

Pentru punerea in aplicare a responsabilitatilor pe linia modului de lucru cu DPO
aveti in anexa 3 un model orientativ al Procedurii de lucru cu DPO de unde se pot
desprinde activitatile care trebuie respectate atunci cand este necesar sa fie
implicat DPO.

+ Elaborarea si implementarea procedurilor de raportare a incidentelor de
securitate care conduc la incalcarea securitatii datelor cu caracter personal
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Atunci cand avem un incident de securitate se analizeaza natura acestuia si in
functie de rezultat se trece la o analiza mai profunda.

in situatia in care incidentul este de naturd informaticd fara a afecta date cu
caracter personal analiza se efectueaza de catre specialistii IT conform procedurilor
proprii.

in situatia in care incidentul afecteaza date cu caracter personal este recomandat a
se pune in aplicare prevederile Procedurii de raspuns in caz de incalcare a datelor
cu caracter personal, in care un rol important il joaca DPO.

Pentru exemplificarea modului de lucru in echipa in cazul unei incalcari a securitatii
datelor cu caracter personal va remitem un model orientativ al activitatilor
prevazute intr-o procedura - Anexa 13

9.7Cresterea gradului de constientizare cu privire la confidentialitate si
securitate
9.7.1 Organizarea sesiunilor de instruire

Periodic se recomanda organizarea de sesiuni de instruire in domeniul RGPD.
Sesiunile de intruire trebuie adaptate la prelucrarile efectuate de operatorul
respectiv si in cazul proiectelor finantate din fonduri FESI chiar adaptate
prelucrarilor efectuate in cadrul proiectului. Se recomanda instruirea o data la 6
luni in cazul in care prelucrarile privesc categorii speciale de date cu caracter
personal.

9.8 Gestionarea arhivelor fizice
9.8.1 Elaborarea nomenclatorului arhivistic

+ Emiterea deciziei interne pentru nominalizarea persoanelor care vor fi
responsabile de inventarierea documentelor fiecarui departament sau
nominalizarea unei singure persoane care sa realizeze aceasta inventariere.

Conform prevederilor legale incidente Legea 16 din 1996 privind arhivele nationale,
cu modificarile si completarile ulterioare, fiecare entitate publica sau privata,
trebuie sa-si organizeze activitatea de arhiva in calitatea lor de creatori si
detinatori de documente.

In acest sens conducerea organizatiei stabileste impreuna cu factorii de raspundere
un Nomenclator Arhivistic in baza caruia stabilesc perioadele de pastrare a
documentelor create, perioade care au la baza in primul rand legislatia incidenta
prin care aceste documente au fost impuse a fi create.

In cazul in care nu avem o legislatie care sa prevada anumite termene de pastrare
va trebui sa se ia in calcul scopul crearii documentelor si perioada dupa care expira
scopul pentru care au fost create.

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al

FESI in Romania



* Kk
* *
% *

Instrumente Structurale
2014-2020

* p X

UNIUNEA EUROPEANA

“Instruire in domeniul prelucrarii datelor cu caracter personal pentru structurile din cadrul sistemului de coordonare, gestionare si
control al FESI in Romania” Cod proiect 3.1.107, Cod SMIS 2014+ 128212
Proiect cofinantat din Fondul European de Dezvoltare Regionala, Programul Operational Asistenta Tehnica 2014-2020

Nomenclatorul astfel elaborat se trimite, conform prevederilor legale, la structura
arhivelor nationale teritoriala cu competenta asupra sediului entitatii, in vederea
aprobarii.

+ Inventarierea documentelor primite/elaborate, conform deciziei emise.

Dupa fiecare an calendaristic la nivelul fiecarei entitati se declanseaza activitatea
de arhivare a documentelor ce presupune o serie de activitati printre care si
inventarierea acestora. Aceasta activitate este foarte laborioasa fapt pentru care va
propunem un model orientativ de procedura - Anexa 14

9.9 Calificarea contractelor

In cazul in care doi sau mai multi operatori stabilesc in comun scopul si mijloacele
de prelucrare, acestia sunt operatori asociati. Ei stabilesc in mod transparent
responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor ce le revin
potrivit RGPD, indeosebi referitor la exercitarea drepturilor persoanelor vizate si la
indatoririle fiecaruia de furnizare a informatiilor de interes pentru persoana vizata,
prin intermediul unui acord intre ei, cu exceptia cazului si in masura in care
responsabilitatile operatorilor sunt stabilite in dreptul UE sau in dreptul intern care
se aplica acestora. Acordul poate desemna un punct de contact pentru
persoanele vizate si reflecta in mod adecvat rolurile si raporturile respective ale
operatorilor asociati fata de persoanele vizate. Esenta unui asemenea acord este
facuta cunoscuta persoanei vizate.

Tn cazul in care prelucrarea urmeaza s fie realizata in numele unui operator, acesta
recurge doar la persoane imputernicite care ofera garantii suficiente pentru
punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat
prelucrarea sa respecte cerintele prevazute in RGPD si sa asigure protectia
drepturilor persoanei vizate.

Prelucrarea de catre o persoana imputernicita de un operator este reglementata
printr-un contract sau alt act juridic in temeiul dreptului UE sau al dreptului intern,
care are caracter obligatoriu pentru persoana imputernicita in raport cu operatorul
si care stabileste obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de
date cu caracter personal si categoriile de persoane vizate precum si obligatiile si
drepturile operatorului. Contractul sau actul juridic prevede in special ca persoana
imputernicita de operator:

> prelucreaza datele cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, inclusiv in ceea ce priveste
transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationala, cu exceptia cazului in care aceasta obligatie ii revine
persoanei imputernicite in temeiul dreptului UE sau al dreptului intern care i
se aplica; intr-o astfel de situatie, va notifica aceasta obligatie juridica
operatorului inainte de prelucrare, cu exceptia cazului in care dreptul
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respectiv interzice o astfel de notificare din motive importante legate de
interesul public;

> se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal
s-au angajat sa respecte confidentialitatea sau au o obligatie statutara
adecvata de confidentialitate;

> adopta toate masurile necesare pentru asigurarea securitatii prelucrarii
datelor cu caracter personal;

> respecta toate conditiile prevazute de RGPD privind recrutarea unei alte
persoane imputernicite de operator;

» tinand seama de natura prelucrarii, ofera asistenta operatorului prin masuri
tehnice si organizatorice adecvate, in masura in care acest lucru este posibil,
pentru indeplinirea obligatiei operatorului de a raspunde cererilor privind
exercitarea de catre persoana vizata a tuturor drepturilor prevazute in
Capitolul Il din RGPD (,,Drepturile persoanei vizate”);

» ajuta operatorul sa asigure respectarea obligatiilor privitoare la securitatea
prelucrarii datelor cu caracter personal, tinand seama de caracterul
prelucrarii si informatiile aflate la dispozitia persoanei imputernicite de
operator;

> la alegerea operatorului, sterge sau returneaza operatorului toate datele cu
caracter personal dupa incetarea furnizarii serviciilor legate de prelucrare si
elimina copiile existente, cu exceptia cazului in care dreptul UE sau dreptul
intern impune stocarea datelor cu caracter personal;

> pune la dispozitia operatorului toate informatiile necesare pentru a
demonstra respectarea tuturor obligatiilor prezentate mai sus, permite
desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau de
alt auditor mandatat si contribuie la derularea acestora in cele mai bune
conditii. Persoana imputernicita de operator informeaza imediat operatorul
in cazul in care, in opinia sa, o instructiune incalca RGPD sau alte dispozitii
din dreptul intern sau din dreptul UE cu privire la protectia datelor cu
caracter personal.

Aderarea persoanei imputernicite de operator la un cod de conduita aprobat sau la
un mecanism de certificare aprobat poate fi utilizata ca element prin care se
demonstreaza existenta garantiilor suficiente in sensul conformitatii cu prevederile
RGPD. In acelasi timp, fara a aduce atingere in vreun fel unui contract individual
incheiat intre operator si persoana imputernicita de operator, contractul sau
celalalt act juridic principal se poate fundamenta, integral sau partial, pe clauze
contractuale standard adoptate de autoritatea de supraveghere competenta,
inclusiv atunci cand fac parte dintr-o certificare acordata operatorului sau persoanei
imputernicite de operator.

Persoana imputernicita de operator si orice persoana care actioneaza sub
autoritatea operatorului sau a persoanei imputernicite de operator care are acces la
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date cu caracter personal nu le prelucreaza decat la cererea operatorului, cu
exceptia cazului in care dreptul UE sau dreptul intern le obliga sa faca acest lucru.

1.1. Elaborare documente
+ Draft acorduri specifice (imputerniciti si operatori asociati) si clauze
contractuale minime

Pentru a intelege mai bine cerintele RGPD in cazul prelucrarilor de date cu caracter
personal in situatiile prezentate anterior, remitem un model orientativ de Acord
intre doi operatori asociati - Anexa 15

De asemenea remitem un model orientativ de Acord incheiat intre un Operator si o
Persoana Imputernicita de Operator - Anexa 16

+ Draft Note de informare reprezentanti si persoane de contact, formulare de
consimtamant

Prin aceste documente sunt informati reprezentantii partenerilor de contract si
persoanelor de contact ai partenerilor cu privire la prelucrarea datelor cu caracter
personal.

9.10 Identificarea contractelor

In cadrul acestei activititi se analizeazd contractele semnate existente sau care
urmeaza a fi incheiate pentru a se stabili calitatea celor doi parteneri.

in functie de rezultatul analizei se vor elabora Acordurile de prelucrare a datelor cu
caracter personal care, ulterior vor fi negociate in vederea semnarii.

9.1 Securitate informationala

La nivelul operatorului se recomanda implementarea unei politici privind securitatea
datelor cu caracter personal. Politica se recomanda a contine masurile tehnice
implementare la nivelul tuturor sistemelor care prelucreaza date cu caracter
personal.

9.12 Gestionarea persoanelor imputernicite de operator
+ Elaborarea chestionarului de evaluare a persoanelor imputernicite

Acest document ne ofera posibilitatea ca, prin intrebarile puse partenerului de
contract sa analizam modul de conformare al acestuia cu prevederile RGPD. Ceea ce
declara partenerul de contract pe propria raspundere se ia in calcul la semnarea
contractului si poate fi verificat ulterior prin actiuni de audit.
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Un model orientativ este remis in Anexa 17

10. SECURITATE DATELOR CU CARACTER PERSONAL
10.1 Despre securitatea datelor cu caracter personal

Un principiu cheie al GDPR este ca prelucrarea datelor cu caracter personal trebuie
sa aiba loc in siguranta prin implementarea unor masuri tehnice si organizatorice
adecvate.

Acesta reprezinta principiul securitatii datelor cu caracter personal, iar acest
principiu presupune aspecte precum analiza riscurilor, implementarea de politici si
proceduri organizationale precum si de masuri fizice si tehnice de protectie a

Art. 5 alin. (1), litera f. din RGPD prevede ca datele cu caracter personal sé\
fie:

(f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu
caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzatoare (“integritate si
confidentialitate”).

datelor cu caracter personal.

Aceasta inseamna ca operatorul trebuie sa implementeze masuri de securitate
adecvate pentru a preveni compromiterea accidentala sau deliberata a datelor
personale pe care le detine. Trebuie sa se tina cont si de faptul ca securitatea
informatiilor cu toate ca este uneori considerata drept o securitate cibernetica
(protectia retelelor si a sistemelor de informatii impotriva atacurilor), aceasta

Art. 32 din RGPD, alin. (1) N\
Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscul cu
diferite grade de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul si persoana 1imputernicita de acesta
implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator acestui risc, incluzand printre altele,
dupa caz:

acopera si alte aspecte, cum ar fi masurile de securitate fizica si organizatorica.

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al

FESI in Romania



* K 5
* *
* *

* p X

<

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

“Instruire in domeniul prelucrarii datelor cu caracter personal pentru structurile din cadrul sistemului de coordonare, gestionare si
control al FESI in Romania” Cod proiect 3.1.107, Cod SMIS 2014+ 128212
Proiect cofinantat din Fondul European de Dezvoltare Regionala, Programul Operational Asistenta Tehnica 2014-2020

a) pseudonimizarea si criptarea datelor cu caracter personal; \

b) capacitatea de a asigura  confidentialitatea, integritatea,
disponibilitatea si rezistenta continue ale sistemelor si serviciilor de
prelucrare;

C) capacitatea de a restabili disponibilitatea datelor cu caracter personal
si accesul la acestea in timp util in cazul in care are loc un incident de
natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale
eficacitatii masurilor tehnice si organizatorice pentru a garanta
securitatea prelucrarii.

Art. 32 din RGPD, alin. (2), (3), (4)

(2) La evaluarea nivelului adecvat de securitate, se tine seama in special de
riscurile prezentate de prelucrare, generate in special, in mod accidental sau
ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau
accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduita aprobat, mentionat la articolul 40, sau la
un mecanism de certificare aprobat, mentionat la articolul 42, poate fi
utilizata ca element prin care sa se demonstreze indeplinirea cerintelor
prevazute la alineatul (1) din prezentul articol.

(4) Operatorul si persoana imputernicita de acesta iau masuri pentru a asigura
faptul ca orice persoana fizica care actioneaza sub autoritatea operatorului
sau a persoanei imputernicite de operator si care are acces la date cu
caracter personal nu le prelucreaza decat la cererea operatorului, cu exceptia
cazului in care aceasta obligatie ii revine in temeiul dreptului Uniunii sau al
dreptului intern.

Art. 32, prin aliniatele sale specifica printre altele, ca securitatea datelor cu
caracter personal trebuie sa fie o preocupare si a persoanelor imputernicite ale
operatorului, acesta actionand sub autoritatea operatorului.

RGPD nu stabileste un set de masuri de securitate pe care operatorului trebuie sa le
aiba in vedere, ci lasa operatorului libertatea de a alege masurile potrivite in funtie
de ,,costurile implementarii si natura, domeniul de aplicare, contextul si scopurile
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prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice”.

Acest lucru reflecta atat abordarea bazata pe risc a RGPD, cat si faptul ca nu exista
o solutie "de o mdrime potrivitd" pentru securitatea informatiilor.

Aceasta inseamna ca ceea ce este "potrivit" pentru un operator nu este neaparat
potrivit pentru altul.

Deci, inainte de a decide ce masuri sunt adecvate, trebuie evaluat riscul de
confidentialitate.

Operatorul trebuie sa revizuiasca datele personale pe care le detine, modul in care
le utilizeaza, clasificarea in cat de sensibile sau confidentiale sunt, precum si
daunele si prejudiciile care ar putea fi cauzate in cazul in care datele ar fi
compromise.

Operatorul poate tine cont si de alti factori, precum:

- Natura si amploarea prelucrarii;
- Numarul de persoane care acceseaza datele cu caracter personal;
- Numarul de imputerniciti, localizarea imputernicitilor, etc.

10.2 Prejudiciile unei securitati slabe

O securitate slaba a informatiilor pun in pericol si poate provoca vatamari si
suferinte reale persoanelor - vietile pot fi chiar periclitate in anumite cazuri
extreme.

Cateva exemple de prejudicii cauzate de pierderea sau abuzul de date cu caracter
personal includ:

> furtul de identitate; tranzactii false de carti de credit;

> targetarea persoanelor de catre infractori, care ar putea deveni mai
convingatoare prin datele personale compromise;

martori expusi riscului de vatamare corporala sau de intimidare;
infractorii aflati in pericol de persoane care vor sa se razbune;

expunerea adreselor personalului de serviciu, politistilor si ofiterilor de
penitenciare si celor expusi riscului de violenta in familie; cererile false
pentru credite si frauda ipotecara.

YV V
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Cu toate ca aceste consecinte nu se intampla intotdeauna, trebuie sa recunoasteti
ca persoanele sunt in continuare indreptatite sa fie protejate impotriva unor
vatamari mai putin grave, de exemplu un pericol de imagine.

Securitatea informatiilor este importanta, nu numai pentru ca ea insasi este o
cerinta legala, ci si pentru ca poate sprijini buna guvernanta a datelor si va poate
ajuta sa demonstrati conformitatea cu alte aspecte ale RGPD.

10.3 Exemple de Masuri tehnice si de securitate adecvate

O lista de exemple de masuri tehnice si de securitate se regaseste in cele ce
urmeaza. Atentie! Lista este cu caracter de exemplu. Masurile exacte se stabilesc
in urma analizei de risc efectuate de catre fiecare operator.

1. Configurarea accesului la resursele interne ale institutiei cu ajutorul
conturilor de tip VPN (Virtual Private Network), ce asigura accesul si
transferul datelor in mod criptat si securizat.

2. Activarea unui serviciu de securizare a infrastructurii IT din institutie, prin
oferirea de acces centralizat, cu posibilitatea de a crea politici de securizare
a accesului prin: parole si acces pe resursele de tip documente ale institutiei
in functie de drepturile alocate, care sa ofere actualizari in mod centralizat
pentru toate statiile de lucru: Microsoft

3. Windows server cu rol de Active Directory, File Server, Print Server, Windows
Update Server, etc.

4. Implementarea de politici de securitate pentru accesul la statiile de lucru,
prin acces pe baza de user si parola. Crearea de conturi nominale pentru
utilizatori si dezactivarea celor cu nume generic.

5. Aplicarea de politici de securizare a parolei: schimbare la timp predefinit -
cel putin 42 de zile, sa aiba cel putin 8 caractere, sa respecte normele
Microsoft de complexitate (litere MARI, litere mici, cifre si semne de
punctuatie). Statiile de lucru configurate sa se blocheze automat in
momentele de inactivitate si la reluarea activitatii sa ceara parola
utilizatorului, pentru a preveni accesul neautorizat la statiile de lucru.

6. Securizarea accesului la statiile de lucru prin folosirea de drepturi adecvate
ale utilizatorilor. Configurarea conturilor cu drepturi limitate de acces si
eliminarea drepturilor de tip administrator de pe statiile de lucru, pentru toti
utilizatorii.

7. Implementare de politici de securizare a accesului la statiile de lucru cu
stick-uri de tip USB sau alte echipamente portabile de stocare a datelor.
Acceptarea transferului de date doar catre echipamentele portabile
acceptate in institutie. Criptarea acestor echipamente portabile de transfer a
datelor.

8. Integrarea echipamentului de tip Next Generation Firewall cu Active
Directory si acordarea de acces in interiorul institutiei (acces VPN) prin
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intermediul userilor si a parolelor din domeniu - acces centralizat la resursele
institutiei.

9. Implementarea unei politici de criptare a statiilor de lucru si a laptopurilor
folosind solutii native Microsoft sau alte solutii.

10.lmplementarea unei politici de eliminare a programelor nedorite de pe
statiile de lucru. Eliminarea programelor de acces de la distanta de pe statiile
de lucru.

11.Implementarea unei solutii antivirus comerciale cu suport si actualizari din
partea producatorului si configurarea acesteia cu consola de management
centralizat pentru TOATE statiile de lucru din institutie. Configurarea solutiei
cu politici de securitate: actualizarea semnaturilor in fiecare ora,
actualizarea programului odata la 6 ore, protejarea setarilor cu parola astfel
incat utilizatorii sa nu poata opri protectia antivirus, crearea de task-uri de
scanare automata a statiilor la un timp predefinit.

12.Eliminarea programelor antivirus gratuite de pe computerele PS1 si inlocuirea
lor cu solutii antivirus profesioniste cu suport comercial si cu consola de
management centralizat, ce permite monitorizarea in timp real a situatiei
actualizarilor semnaturilor.

13.Eliminarea programelor de acces de la distanta de tip Team Viewer de pe
statiile de lucru. Pot fi extrase date din institutie!

14.Folosirea unei solutii specializate de tip Firewall pe statiile de lucru, eventual
activarea functiei de tip Firewall a solutiei antivirus. Eliminarea tuturor
exceptiilor din Windows Firewall si configurarea restrictiva a acestuia.

15. Configurarea corecta a serviciului de actualizari Windows, astfel incat statiile
de lucru sa primeasca cu precadere actualizari de securitate ale sistemului de
operare si configurarea serviciului sa restarteze calculatoarele in timp
rezonabil, astfel incat sa nu impacteze activitatea utilizatorilor. Eventual
implementarea unui serviciu specializat de actualizare a statiilor de lucru cu
sistem de operare Windows - Server Update Services. Realizarea unei
proceduri de Patch Management.

16.Sincronizarea ceasurilor tuturor echipamentelor din infrastructura IT cu
acelasi server de tip NTP (Network Time Protocol) - Echipamente de retea,
servere, statii de lucru.

17.Implementarea unui server de fisiere (File Server) dedicat, cu o structura de
directoare ce sa reflecte cat mai bine departamentele si nevoile institutiei.
Implementarea de politici de securizare a accesului la fisiere folosind
drepturi de acces conform utilizatorilor din institutie. Implementarea unei
politici de lucru centralizat cu fisierele pe server si nu descentralziat pe
statiile de lucru. Mutarea tuturor documentelor de pe statiile de lucru pe
serverul de fisiere pentru a beneficia de masuri de securitate superioare.

18.Dezactivarea tuturor folderelor partajate din retea, de pe toate statiile de
lucru. Folosirea serverului de fisiere implementat.

19.Implementarea unei solutii de back-up al documentelor, folosind un
echipament extern de stocare a datelor. Realizarea de politici de back-up
automatizat si versionat a datelor pe echipamentul extern de stocare.
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Implementarea unei solutii de back-up a datelor in afara institutiei,
realizarea unei proceduri de Business Continuity si Disaster Recovery.

20.Realizarea unor proceduri de criptare a back-up-ului in tranzit si in
stationare. Implementarea unor proceduri de verificare periodica a
integritatii salvarilor de tip back-up.

21.Implementarea unui serviciu de evaluare si scanare periodica a
vulnerabilitatilor sistemelor IT - Vulnerability Assessment and Management.
Realizarea de teste de penetrare a retelei atat din Internet, cat si din
interiorul retelei pentru a testa rezilienta sistemelor IT la atacuri si
descoperirea de vulnerabilitati.

22.Realizarea de teste periodice de penetrare a site-urilor institutiei pentru
descoperirea posibilelor vulnerabilitati existente si pentru a testa rezilienta
site-urilor la atacurile malitioase din Internet.

23.Implementarea unui echipament sau a unui serviciu de tip Web Application
Firewall (WAF) care sa asigure protectia site-urilor institutiei impotriva
atacurilor malitioase din Internet. Configurarea acestuia pentru a bloca
atacurile cele mai comune: cross-site scripting, SQL injection si file inclusion.

24.lmplementarea de politici de securizare a accesului la platforma de
administrare a bazelor de date ale site-urilor institutiei. Restrictionarea
accesului doar de la anumite adrese IP si realizarea comunicarii pe canal
criptat - HTTPS, optional: implementarea de acces securizat prin VPN.
Implementarea de politici de securizare a conturilor - conturi nominale si a
parolei de acces - parola complexa si care se schimba la o perioada
predefinita de timp de maximum 60 zile.

25.Implementarea unei proceduri de jurnalizare a accesului furnizorului extern
de servicii IT pe serverele institutiei, astfel incat sa existe o trasabilitate a
actiunilor intreprinse.

26.Implementarea unui serviciu de monitorizare in timp real a incidentelor de
securitate IT - SIEM (Security Information and Event Management), pentru a
putea preveni si descoperi bresele de securitate ce trebuiesc anuntate catre
Autoritatea de Supraveghere. Monitorizarea tuturor sistemelor IT din cadrul
institutiei: echipamente de retelistica, firewall, servere, echipamente de
backup, statii de lucru etc - conformitate cu art. 33 din Regulament.

27.Realizarea si implementarea unei proceduri de tratare a incidentelor de
securitate.

28.Implementarea unor proceduri de criptare a mailurilor si de asemenea de
criptare a documentelor ce sunt trimise pe mail in afara institutiei.

29.Realizarea unei proceduri de securizare cu parola/ cod PIN si criptare a
telefoanelor institutiei ce sunt utilizate de angajati.

30. Verificarea si reconfigurarea clientilor mail (unde este cazul), de pe
telefoanele ce parasesc institutia, astfel incat sa se foloseasca protocoale
SSL/TLS de criptare a traficului cu serverul de mail.

31.Verificarea si reconfigurarea clientilor mail (unde este cazul), de pe
laptopurile ce parasesc institutia, astfel incat sa se foloseasca DOAR
protocolul IMAP securizat cu certificate SSL/TLS de criptare a traficului cu
serverul de mail.
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32.Implementarea unei politici de securizare a parolei conturilor de mail -
folosirea de parole complexe. De asemenea implementarea unui proces de
schimbare periodica a acestor parole.

33. Realizare politica si procedura de lucru pe serverul de fisiere intern, cu acces
securizat prin user intern si parola, cu acces din exteriorul institutiei prin
canal criptat de comunicatie (cont VPN).

34. Asigurarea protectiei fizice adecvate pentru echipamentele din camera unde
este gazduit serverul intern. Realizarea unui jurnal cu evidente de acces in
aceasta camera, pentru a avea trasabilitatea accesului fizic la serverele
institutiei.

35. Asigurarea unei temperaturi optime de lucru pentru echipamentele din
camera serverelor.

36. Verificarea echipamentelor de protectie impotriva varfurilor de tensiune -
UPS, din camera serverelor. Realizarea de teste de performanta si inlocuirea
lor acolo unde este cazul. Conectarea tuturor echipamentelor la UPS-uri.

37.Asigurarea protectiei fizice adecvate pentru echipamentele de tip DVR/NVR.
Securizarea lor in rack-uri specializate, inchise cu cheie.

38. Verificarea echipamentelor de tip UPS ce ofera protectie impotriva varfurilor
de tensiune pentru echipamentele de tip DVR/NVR din toata infrastructura.
39.RECOMANDARE OPTIONALA: implementarea unui provider secundar de

Internet, are sa asigure functionalitatea continua a serviciului de acces la
Internet
10.4 Incidenta masurilor de securitate asupra aplicatiei MYSMIS

Sistemul MySMIS 2014 reprezinta un instrument/sistem utilizat in gestiunea
proiectelor finantate din Fonduri Europene Structurale si de Investitii/(FESI).

Atunci cand se realizeaza cartografierea datelor cu caracter personal utilizate in
procesele institutiei, sau a proiectelor, principiile RGPD trebuie extinse si aplicate
atat la nivelul prelucrarilor efectuate in format fizic cat si la nivelul prelucrarilor
efectuate in sisteme/solutii informatice. Exemplu: stergerea datelor nu se
efectueaza doar la nivelul documentelor prin distrugerea acestora, ci si la nivelul
sistemelor/solutiilor utilizate in prelucrarea datelor.

Avand in vedere natura si scopul sistemului MySMIS si anume colector de date cu
caracter personal, se recomanda ca acesta sa respecte standarde ridicate de
protectie a datelor cu caracter personal.

Trebuie sa se tina cont ca o analiza detaliata este necesara in vederea stabilirii
masurilor exacte.

» Managementul accesului
v" Implementarea de politici de securizare a accesului la platforma prin
definirea unei matrici de acces la sistem prin separarea sarcinilor si
responsabilitatilor;
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v’ Matricea implementata sa tina cont si de drepturile de descarcare a
documentelor stocate in MySMIS;

v' Implementarea unor politici/proceduri de acces la bazele de date,
serverele de aplicatii astfel incat doar personalul autorizat sa aiba acces
la aceste resurse;

v' Implementarea de proceduri de retragere a accesului utilizatorilor de
indata ce acestia nu mai sunt autorizati sa utilizeze resursele;

v' Efectuarea unei analize anuale privind drepturile de acces.

» Autentificarea utilizatorilor

v Definirea pentru fiecare utilizator unui identificator unic;

v Aplicarea de politici de securizare a parolei: schimbare la timp predefinit
- cel putin 42 de zile, sa aiba cel putin 8 caractere, sa respecte normele
de complexitate (litere MARI, litere mici, cifre si semne de punctuatie).

» Monitorizarea accesului si managementul incidentelor de securitate

v' Configurarea jurnalelor pentru finregistrarea activitatii utilizatorilor,
anomaliilor si evenimentelor legate de securitate;

v" Implementarea unei proceduri de jurnalizare a accesului furnizorilor
externi de servicii IT pe serverele unde este gazduit sistemul, astfel incat
sa existe o trasabilitate a actiunilor intreprinse;

v' Monitorizarea utilizarii sistemului si efectuarea de analize in vederea
identificarii anomaliilor sau accesarilor;

v Implementarea unui serviciu de evaluare si scanare periodica a
vulnerabilitatilor sistemelor IT - Vulnerability Assessment and
Management. Realizarea de teste de penetrare a retelei atat din Internet,
cat si din interiorul retelei pentru a testa rezilienta sistemelor IT la
atacuri si descoperirea de vulnerabilitati;

v' Realizarea de teste periodice de penetrare pentru descoperirea posibilelor
vulnerabilitati existente si pentru a testa rezilienta la atacurile malitioase
din Internet;

v' Realizarea si implementarea unei proceduri de tratare a incidentelor de
securitate.

> Protejarea statiilor de lucru ale utilizatorilor Sistemului MySMIS, in special cei
care au drepturi de descarcare documente din sistem.

v Implementarea de politici de securitate pentru accesul la statiile de lucru,
prin acces pe baza de user si parola. Crearea de conturi nominale pentru
utilizatori si dezactivarea celor cu nhume generic;

v Aplicarea de politici de securizare a parolei: schimbare la timp predefinit
- cel putin 60 de zile, sa aiba cel putin 8 caractere, sa respecte normele
de complexitate (litere MARI, litere mici, cifre si semne de punctuatie).

v' Statiile de lucru configurate sa se blocheze automat in momentele de
inactivitate si la reluarea activitatii sa ceara parola utilizatorului, pentru a
preveni accesului neautorizat la statiile de lucru;

v' USB sau alte echipamente portabile de stocare a datelor. Acceptarea
transferului de date doar catre echipamentele portabile acceptate in
institutie. Criptarea acestor echipamente portabile de transfer a datelor;
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Vv

v Implementarea unei solutii antivirus comerciale cu suport si actualizari din
partea producatorului.

v Eliminarea programelor antivirus gratuite de pe computerele utilizatorilor
si Tnlocuirea lor cu solutii antivirus profesioniste cu suport comercial si cu
consola de management centralizat, ce permite monitorizarea in timp real
a situatiei actualizarilor semnaturilor;

v' Eliminarea programelor de acces de la distanta de pe statiile de lucru. Pot
fi extrase date din institutie!

Protejarea retelei interne

v' Limitarea accesului la serviciile neesentiale (VolP, peer to peer, etc.)

v' Gestionarea retelelor Wi-Fi prin utilizarea celor mai noi tehnologii de
criptare (WPA2 sau WPA2-PSK cu parole complexe)

v" Implementarea unui VPN pentru acces la distanta, precum si, daca este
posibil, o metoda de autentificare complexa a utilizatorului (cartela
inteligenta, parola unica generata de fiecare data etc.).

v' Asigurarea ca nicio interfata de administrare nu este direct accesibila de
pe Internet, iar intretinerea la distanta este realizata printr-o retea VPN.

Asigurarea continuitatii activitatii

v' Efectuarea de copii de siguranta, periodic, protejarea acestora asigurand

acelasi nivel de securitate ca si cel pentru datele stocate pe serverele

operationale;

Proceduri backup, implementare sisteme securitate backup: firewall;

Testare periodica (anualad) a vulnerabilitatilor si punerea in aplicare a unui

Plan de Continuitate;

v' Cumpararea de generatoare/baterii pentru serverele locale; contractarea
si impunerea asigurarii continuitatii furnizarii energiei electrice la
serverele de stocare. Utilizarea unei surse de alimentare continua pentru
a proteja echipamentul utilizat;

v" RECOMANDARE OPTIONALZ\: implementarea unui provider secundar de
Internet, are sa asigure functionalitatea continua a serviciului de acces la
Internet.

Arhivarea securizata / stocarea electronica a documentelor

v’ Elaborarea si implementarea unei proceduri de gestionare a arhivei
electronice, incluzand metode specifice de acces la datele arhivate
electronic;

v' Masuri de asigurare back-up la toate stocurile de documente care contin
date;

v Aplicarea de masuri care sa garanteze distrugerea arhivei electronice in
intregimea sa, inclusiv back-ul arhivelor;

Serverele

Sincronizarea ceasurilor tuturor echipamentelor din infrastructura IT cu

acelasi server de tip NTP (Network Time Protocol) - Echipamente de retea,

servere, statii de lucru;

Asigurarea protectiei fizice adecvate pentru echipamentele din camera unde

este gazduit serverul intern. Realizarea unui jurnal cu evidente de acces in

AN
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aceasta camera, pentru a avea trasabilitatea accesului fizic la serverele pe
care este gazduita solutia;

v' Asigurarea unei temperaturi optime de lucru pentru echipamentele din
camera serverelor;

v' Verificarea echipamentelor de protectie impotriva varfurilor de tensiune -
UPS, din camera serverelor. Realizarea de teste de performanta si inlocuirea
lor acolo unde este cazul. Conectarea tuturor echipamentelor la UPS-uri.

v' Asigurarea protectiei fizice adecvate pentru echipamentele de tip DVR/NVR.
Securizarea lor in rack-uri specializate, inchise cu cheie.

v' Verificarea echipamentelor de tip UPS ce ofera protectie impotriva varfurilor
de tensiune pentru echipamentele de tip DVR/NVR din toata infrastructura.

11. DPIA - EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR

Evaluarea impactului asupra protectiei datelor, cunoscuta si sub acronimul DPIA,
este o cerintd obligatorie in cadrul RGPD conform Articolului 35. Acest articol oferd
indrumare referitor la momentul si modalitatea realizdrii acestuia, precizand:

»Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrdriix
in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sd genereze un risc ridicat pentru drepturile si
libertdtile persoanelor fizice, operatorul efectueazd, inaintea prelucrdrii, o
evaluare a impactului operatiunilor de prelucrare prevdzute asupra protectiei
datelor cu caracter personal. O evaluare unicd poate aborda un set de operatiuni
de prelucrare similare care prezinta riscuri ridicate similare.”

DPIA este un proces destinat sa descrie prelucrarea, sa evalueze necesitatea si
proportionalitatea acesteia si sa contribuie la gestionarea riscurilor la adresa
drepturilor si libertatilor persoanelor vizate rezultate din prelucrarea datelor cu
caracter personal, prin evaluarea acestora si stabilirea de masuri pentru atenuarea
lor.

DPIA reprezinta un instrument important pentru responsabilizare deoarece ajuta
operatorii de date nu numai sa respecte cerintele GDPR, ci si sa demonstreze ca au
fost luate masuri adecvate pentru a asigura conformitatea cu Regulamentul (Art. 24
GDPR).

Cu alte cuvinte, DPIA reprezinta un proces pentru construirea si demonstrarea
conformitatii.

11.1 Cand este necesara o DPIA?
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In conformitate cu abordarea bazata pe risc, implementata de GDPR, realizarea unei
DPIA nu este obligatorie pentru fiecare operatiune de prelucrare. DPIA este
necesara numai atunci cand prelucrarea este ,susceptibila sa genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice” (art. 35 (1)).

Pentru a asigura o interpretare consecventa a circumstantelor in care o DPIA este
obligatorie, in conformitate cu aliniatul 4, al art.35, ,,Autoritatea de supraveghere
intocmeste si publicd o listd a tipurilor de operatiuni de prelucrare care fac
obiectul cerintei de efectuare a unei evaludri a impactului asupra protectiei
datelor, in conformitate cu alineatul (1). Autoritatea de supraveghere comunicd
aceste liste comitetului mentionat la articolul 68.”

11.2 De ce este necesara o DPIA?

RGPD cere operatorilor sa implementeze masuri adecvate pentru a asigura si
demonstra conformitatea cu GDPR, luand in considerare, printre altele, ,,riscurile de
variatie a probabilitatii si gravitatii asupra drepturilor si libertatilor persoanelor
fizice” (art. 24(1)).

Obligatia operatorilor de a realiza DPIA in anumite situatii ar trebui inteleasa in
contextul obligatiei lor generale de a gestiona in mod corespunzator riscurile
prezentate de prelucrarea datelor cu caracter personal.

11.3 Cand este necesara o DPIA conform Decizie 174 / 2018 ANSDPC?

Conform Art. 1 alin. (1) al Deciziei 174/2018 a ANSDPC Evaluarea impactului asupra
protectiei datelor cu caracter personal de catre operatori este obligatorie in special
in urmatoarele cazuri:

a) prelucrarea datelor cu caracter personal in vederea realizarii unei evaluari
sistematice si cuprinzatoare a aspectelor personale referitoare la persoane
fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri,
si care sta la baza unor decizii care produc efecte juridice privind persoana
fizica sau care o afecteaza in mod similar intr-o masura semnificativa;

b) prelucrarea pe scara larga a datelor cu caracter personal privind originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile
filozofice sau apartenenta la sindicate, a datelor genetice, a datelor
biometrice pentru identificarea unica a unei persoane fizice, a datelor privind
sanatatea, viata sexuala sau orientarea sexuala ale unei persoane fizice sau a
datelor cu caracter personal referitoare la condamnari penale si infractiuni;

c) prelucrarea datelor cu caracter personal avand ca scop monitorizarea
sistematica pe scara larga a unei zone accesibile publicului, cum ar fi
supravegherea video in centre comerciale, stadioane, piete, parcuri sau alte
asemenea spatii;

d) prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor
vulnerabile, in special ale minorilor si ale angajatilor, prin mijloace automate
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de monitorizare si/sau inregistrare sistematica a comportamentului, inclusiv
in vederea desfasurarii activitatilor de reclama, marketing si publicitate;

e) prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea
inovatoare sau implementarea unor tehnologii noi, in special in cazul in care
operatiunile respective limiteaza capacitatea persoanelor vizate de a-si
exercita drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciala in
vederea facilitarii accesului in diferite spatii;

f) prelucrarea pe scara larga a datelor generate de dispozitive cu senzori care
transmit date prin internet sau prin alte mijloace (aplicatii “Internetul
lucrurilor”, cum ar fi smart TV, vehicule conectate, contoare inteligente,
jucarii inteligente, orase inteligente sau alte asemenea aplicatii);

g) prelucrarea pe scara larga si/sau sistematica a datelor de trafic si/sau de
localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi,
prelucrarea datelor de localizare geografica a pasagerilor in transportul
public sau alte asemenea situatii) atunci cand prelucrarea nu este necesara
pentru prestarea unui serviciu solicitat de persoana vizata.

11.4 Cand nu este necesara o DPIA?

(2) Prin exceptie de la alin. (1), evaluarea impactului asupra protectiei datelor nu
este obligatorie atunci cand:

a) prelucrarea efectuata in temeiul art. 6 alin. (1) lit. (c) sau (e) din
Regulamentul general privind protectia datelor are un temei juridic in dreptul
Uniunii sau in dreptul intern si deja s-a efectuat o evaluare a impactului
asupra protectiei datelor ca parte a unei evaluari generale a impactului in
contextul adoptarii actelor normative respective.

Atentie!

Simplul fapt ca conditiile care declanseaza obligatia de a realiza DPIA nu au fost
indeplinite nu diminueaza, insa, obligatia generala a operatorilor de a implementa
masuri corespunzatoare pentru gestionarea adecvata a riscurilor asupra drepturilor
si libertatilor persoanelor vizate. In practica, acest lucru inseamna ca operatorii
trebuie sa evalueze in mod continuu riscurile create de activitatile lor de prelucrare
pentru a identifica momentul in care un tip de prelucrare ,,ar putea duce la un risc
ridicat pentru drepturile si libertatile persoanelor fizice”.

11.5 Managementul riscurilor
11.5.1 Identificarea riscurilor

"Drepturile si libertatile" persoanei vizate se refera in principal la dreptul la viata
privata, dar ar putea include si:

e libertate de exprimare
e libertatea de gandire
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e libertate de miscare
e interzicerea discriminarii
e dreptul la libertate, constiinta si religie

De asemenea, ar putea fi oportun sa se ia in considerare si alte efecte asupra
persoanei vizate, in functie de circumstantele specifice si de natura prelucrarii.

Procesul de identificare a riscurilor pentru drepturile si libertatile persoanelor fizice
care rezulta din prelucrarea datelor cu caracter personal colectate, procesate si
detinute va consta in mai multi pasi.

Identificarea riscurilor va fi efectuata printr-o combinatie de discutii de grup si
interviu cu partile interesate. Astfel de parti interesate includ in mod normal (daca
este posibil):

e Manager(i) responsabil(i) pentru fiecare activitate

e Reprezentanti ai persoanelor care deruleaza in mod normal fiecare activitate

e Furnizorii de inputuri privind activitatea (inclusiv, daca este cazul, persoana
vizata)

o Destinatarii rezultatelor activitatii

e Terte parti cu cunostinte relevante

e Reprezentantii celor care furnizeaza resurse si servicii suport pentru
activitate

e Orice alta parte considerata a oferi o contributie utila la procesul de
identificare a riscurilor

Riscurile identificate vor fi inregistrate cu o descriere cat mai completa posibil care
sa permita evaluarea probabilitatii si a impactului riscului. Fiecare risc ar trebui sa
fie, de asemenea, alocat unui owner/titular.

11.5.2 Analiza riscurilor

Analiza riscului in cadrul acestui proces implica atribuirea unei valori numerice a)
probabilitatii si b) impactului unui risc. Aceste valori sunt apoi combinate pentru a ajunge la
un nivel de clasificare ridicat, mediu sau scazut al riscului.

11.5.2.1 Evaluarea probabilitatii

Trebuie realizata o estimare a probabilitatilor de materializare a riscului. Aceasta trebuie
realizata tinand cont de imprejurarea ca riscul s-a materializat in trecut in cadrul
organizatiei sau in cadrul unor organizatii similare din aceeasi ramura sau locatie sau ca
exista suficiente motive, oportunitati sau capacitati ca o amenintare sa devina activa.

Probabilitatea de producere a fiecarui risc trebuie numerotata pe o scara numerica de la 1
(scazut) la 5 (ridicat).
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Instructiuni generale pentru definirea fiecarui grad de risc sunt mentionate in tabelul de
mai jos. Cand se estimeaza probabilitatile de materializare a riscului, masurile existente
pentru contracararea riscului, ca si eficacitatea acestora, trebuie avute in vedere.

Gradul Descrierea

Sumar

1 Improbabil Niciodata nu s-a concretizat si nu exista motive ca s-ar putea
concretiza in viitor

2 Putin Posibil Exista o posibilitate de a se concretiza, dar probabil nu se va
concretiza

3 Posibil Riscul are mai multe sanse de a se concretiza decat a nu se
concretiza

4 Foarte posibil  Ar fi o surpriza ca riscul sa nu se concretizeze, fie bazat pe
experiente similare din trecut, fie bazat pe circumstante
curente

5 Aproape sigur  Ori se concretizeaza in mod frecvent, ori exista motive

intemeiate de a crede ca este iminent

Argumentarea alocarii gradului de probabilitate a riscului trebuie inregistrata pentru a
facilita intelegerea si a asigura repetabilitatea in evaluari viitoare si consecventa modului

de evaluare.

11.5.2.2 Evaluarea impactului

Trebuie realizata o estimare a impactului pe care un risc anume il poate avea asupra
drepturilor si libertatilor persoanei vizate. Aceasta estimare trebuie sa ia in considerare
masurile existente care sunt de natura sa diminueze impactul, atata timp cat aceste masuri

sunt eficiente.

Trebuie acordata atentie impactului cel putin in urmatoarele domenii:

e Financiar

e Sanatate si Siguranta

e Reputatie

e Obligatii legale, contractuale sau de compliance
e Alte impacturi potentiale

Impactul fiecarui risc trebuie numerotat pe o scara numerica de la 1 (scazut) la 5 (foarte

ridicat).

Instructiuni generale pentru definirea fiecarui grad sunt mentionate in tabelul urmator.
Argumentarea alocarii gradului de impact al riscului trebuie inregistrata pentru a facilita
intelegerea si a asigura repetabilitatea in evaluari viitoare.

Grad Descrierea
ul

Impactul Sanatate  Impactul Impactul  Alte
Financiar si asupra Legal impacturi
Siguranta  Reputatiei potentiale
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1 Neglijabil Definiti linii Definiti Definiti linii Definiti Definiti linii
directoare linii directoare linii directoare
directoare directoare
2 Usoara Definiti linii Definiti Definiti linii Definiti Definiti linii
directoare linii directoare linii directoare
directoare directoare
3 Moderata Definiti linii Definiti Definiti linii Definiti Definiti linii
directoare linii directoare linii directoare
directoare directoare
4 Ridicata Definiti linii Definiti Definiti linii Definiti Definiti linii
directoare linii directoare linii directoare
directoare directoare
5 Foarte Definiti linii Definiti Definiti linii Definiti Definiti linii
Ridicata directoare linii directoare linii directoare
directoare directoare

11.5.2.3 Clasificarea riscurilor

Se va calcula un scor, bazat pe evaluarea gradului de probabilitate si de impact,
combinand/inmultind cele doua valori, una aferent probabilitatii si una aferent impactului.
Scorul rezultat este utilizat pentru a se decide clasificarea riscului avand drept model
matricea de mai jos.

Fiecarui risc i va fi alocata o clasificare bazata pe scorul obtinut, astfel:

o RIBIEAN - 12 sau mai mult

e MEDIU - intre 5 si 10 inclusiv

o SCAZUT - de la 1 la 4 inclusiv

5
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=
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o
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=
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Impactul riscului
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Clasificarea fiecarui risc va fi inregistrata ca element introductiv in etapa de evaluare a
riscului.

11.5.3 Evaluarea riscurilor

Scopul evaluarii riscului este de a decide care riscuri sunt acceptabile si care riscuri trebuie
gestionate/tratate.

Prioritizarea gestionarii/tratarii riscurilor se face in functie de scorul obtinut si clasificarea
lor, iar din acest punct de vedere se recomanda ca riscurile cu un scor foarte mare sa fie
abordate inaintea celor cu un risc scazut.

11.5.4 Definirea planului de tratare/gestionare a riscurilor

Atunci cand sunt identificate riscuri de nivel dincolo de toleranta, se aplica mijloace de
tratare/gestionare a lor.

Intentia generala a gestionarii riscului este de a reduce clasificarea unui risc la un nivel
acceptabil. Acest lucru poate fi imposibil in anumite cazuri in care, desi scorul este redus,
riscul ramane in aceeasi zona de clasificare - de exemplu se reduce scorul de la 8 la 6, dar
riscul ramane la nivelul mediu de clasificare. Operatorul poate decide sa accepte aceste
riscuri chiar daca ele raman la nivelul mediu de clasificare. Astfel de decizii trebuie
inregistrate impreuna cu explicatia adecvata.

11.5.5 Optiunile de tratare a riscurilor
Urmatoarele optiuni pot fi utilizate pentru tratamentul riscurilor in legatura cu care s-a

stabilit ca sunt de neacceptat:

1. Modificarea riscului - se aplica masuri adecvate pentru a micsora probabilitatea si/sau
impactul riscului

2. Evitarea riscului prin luarea de masuri pentru a nu se ajunge la realizarea acestuia
3. Tmpartirea riscului cu o terta parte - de exemplu asigurator sau furnizor

Strategia va fi decisa pe baza cunoasterii clare a circumstantelor riscului, ca de exemplu:

. Strategia de Afaceri

. Consideratii legislative si de reglementare
. Probleme Tehnice

. Probleme comerciale si contractuale

Ofiterul pentru protectia datelor (DPO) se va asigura ca toate partile interesate sunt
consultate, inclusiv titularul riscului.
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11.5.6 Selectia masurilor

Vor fi identificate masurile adecvate - actiuni care vor fi utilizate pentru a gestiona riscul -
pentru a reduce probabilitatea si impactul fiecarui risc si pentru a-l aduce in limite
acceptabile.

Pot fi folosite masuri din Standardul ISO/IEC 27001 - Securitatea Informatiilor, precum si
ISO/IEC 27002 - Codul de practica pentru controalele de securitate a informatiilor, 1SO/IEC
27017 - Codul de practica pentru controalele de securitate a informatiilor bazat pe ISO/IEC
27002 pentru servicii de cloud, ISO/IEC 27018 - Codul de practica pentru informatii
personale de identificare (PIl) in cloud-uri publice care actioneaza ca procesatori PII.

11.5.7 Raportul privind Evaluarea Impactului Asupra Protectiei Datelor

Evaluarea optiunilor de tratare/gestionare a riscurilor va avea ca rezultat realizarea
RAPORTULUI PRIVIND EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR, care va
detalia:

e descriere a operatiunilor de prelucrare propuse si a datelor personale
implicate;

e Scopurile prelucrarii incluzand, dupa caz, interesul legitim al operatorului de
date cu caracter personal astfel cum este definit in GDPR;

e evaluare a necesitatii si proportionalitatii prelucrarii in raport de scop;

e Rezultatele evaluarii riscurilor la adresa drepturilor si libertatilor persoanei
vizate ;

e Recomandarea pentru acceptare sau tratament la adresa fiecarui risc;

e Prioritatea riscurilor la tratament/gestionare;

e Titularii riscurilor si punctul de vedere al acestora;

e Optiunea de tratare/gestionare recomandata;

e Masurile ce trebuie implementate;

e Responsabilitatea pentru actiunile identificate;

e Intervalurile de timp pentru actiuni;

e Nivelele de risc rezidual dupa ce masurile au fost implementate.

11.5.8 Obtinerea acordului managementului pentru riscurile reziduale

In fiecare etapa a procesului de evaluare a impactului privind protectia datelor, conducerea
va fi informata cu privire la progresele si deciziile luate, inclusiv a aproba riscurile reziduale
propuse a fi acceptate.

Conducerea va aproba raportul de evaluare a impactului protectiei datelor si va lua in
considerare in ce masura raportul ar trebui sa fie facut public, fie in intregime, fie sub
forma de rezumat.
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In plus fata de aprobarea generala a conducerii, acceptarea sau tratarea fiecarui risc
trebuie aprobata de catre titularul riscului respectiv.

11.5.9 Consultarea prealabila a Autoritatii de Supraveghere

in eventualitatea in care evaluarea impactului asupra protectiei datelor indica un nivel
ridicat de risc chiar daca sunt implementate masurile identificate pentru
tratare/gestionare, GDPR indica in mod expres obligatia de consultare a Autoritatii de
Supraveghere fnainte de a se realiza orice prelucrare. Tn acest scop, trebuie transmise
urmatoarele informatii catre Autoritatea de Supraveghere (A.N.S.P.D.C.P.):

a. daca este cazul, responsabilitatile respective ale operatorului, ale
operatorilor asociati si ale persoanelor imputernicite de operator implicate in
activitatile de prelucrare, in special pentru prelucrarea in cadrul unui grup de
intreprinderi;

b. scopurile si mijloacele prelucrarii preconizate;

c. masurile si garantiile prevazute pentru protectia drepturilor si libertatilor
persoanelor vizate, in conformitate cu GDPR;

d. daca este cazul, datele de contact ale responsabilului cu protectia datelor
(DPO);

e. evaluarea impactului asupra protectiei datelor (raportul); si

f. orice alte informatii solicitate de autoritatea de supraveghere.

Autoritatea de Supraveghere are un termen de 8 saptamani (care poate fi prelungit cu inca
6 saptamani) ca sa ofere consiliere, in scris, in privinta prelucrarii propuse si, daca este
necesar, sa ofere instructiuni in legatura cu masurile necesare pentru ca prelucrarea sa fie
conforma cu GDPR. Autoritatea de Supraveghere are dreptul de a suspenda aceste perioade
pana obtine informatiile pe care le-a solicitat in scopul consultarii.

11.5.10 Implementarea actiunilor de tratare/gestionare a riscurilor

Odata ce planul de tratare/gestionare a riscurilor a fost aprobat, actiunile necesare ar
trebui urmarite si realizate ca parte a derularii zilnice a proiectului.

In cazul in care actiunile sunt intarziate sau nu pot fi finalizate, implicatiile acestora asupra
protectiei datelor personale implicate trebuie evaluate de catre conducere si trebuie luata
o decizie cu privire la ceea ce trebuie facut in continuare.

Daca riscul netratat este suficient de grav, acest lucru poate avea un impact semnificativ
asupra viabilitatii proiectului din punct de vedere al conformitatii si ar trebui sa se solicite
sfaturi de la responsabilul cu protectia datelor - DPO si / sau autoritatea de supraveghere.

11.5.11 Monitorizarea si raportarea riscurilor

In cadrul implementarii noilor mijloace de tratare a riscurilor si al mentinerii celor
existente, vor fi identificati indicatori-cheie de performanta care vor permite masurarea
succesului acestor mijloace de tratare/gestionare in abordarea si diminuarea riscurilor
relevante.
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Acesti indicatori vor fi raportati in mod regulat si vor fi furnizate informatii referitoare la
tendintele observate astfel incat situatiile de exceptie sa poata fi identificate si tratate in

cadrul procesului de revizuire.

12. INCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL
12.1 Ce este o incalcare de securitate a datelor cu caracter personal?

12.1.1 Definitie

Prin ”bresd sau incdlcare de securitate a
datelor cu caracter personal” se intelege
o incalcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea,
pierderea, deteriorarea sau divulgarea
neautorizata a datelor cu caracter
personal transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea.

"Distrugerea” datelor cu caracter
personal inseamna ca datele nu mai
exista sau exista intr-o forma care este
de niciun folos pentru operator.

Exemplu \

Un exemplu de pierdere a datelor
personale poate include cazul in care un
dispozitiv care contine o copie a bazei
de date a clientilor a fost pierdut sau
furat. Un alt exemplu de pierdere poate
fi cazul in care singura copie a unui set
de date personale a fost criptata prin
ransomware sau a fost criptata de catre
operator folosind o cheie care nu mai
este n posesia sa.

"Deteriorarea” inseamna ca datele cu caracter personal au fost modificate, corupte

sau nu mai sunt complete.

"Pierderea” datelor cu caracter personal poate fi interpretata in sensul in care
datele ar putea sa existe, dar operatorul a pierdut controlul sau accesul la acestea

sau nu le mai are in posesia sa.

Prelucrarea neautorizata sau ilegala poate include divulgarea datelor cu caracter
personal catre destinatari care nu sunt autorizati sa primeasca (sau sa acceseze)
datele sau orice alta forma de procesare care incalca RGPD.

12.1.2  Tipuri de incalcari a securitatii datelor cu caracter personal

Conform indrumarilor WP29, incalcarile pot fi clasificate in functie de urmatoarele
trei principii bine cunoscute privind securitatea informatiilor:
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e ‘"incélcarea confidentialitatii" - in cazul in care exista divulgare neautorizata
sau accidentala a datelor cu caracter personal sau acces neautorizat la

acestea.

e ‘"incalcarea integritatii" - in cazul in care exista o modificare neautorizata sau
accidentala a datelor cu caracter personal.
e ‘"incélcarea disponibilitatii" - in cazul in care exista o pierdere accidentala sau

neautorizata a accesului sau distrugere a datelor cu caracter personal.

De asemenea, trebuie remarcat faptul ca, in functie de circumstante, o incalcare se
poate referi la confidentialitatea, integritatea si disponibilitatea datelor personale
in acelasi timp, precum si la orice combinatie a acestora.

Exemplu

Exemple de incalcari/pierderi ale
disponibilitatii includ situatii in care
datele au fost sterse fie accidental, fie
de catre o persoana neautorizata sau, in
exemplul datelor criptate, cheia de
decriptare a fost pierdutd. Tn cazul in
care operatorul nu poate restabili
accesul la date, de exemplu, dintr-o
copie de rezerva, atunci aceasta este
considerata ca o pierdere permanenta

Se poate pune Iintrebarea daca o
pierdere temporara a disponibilitatii
datelor cu caracter personal ar trebui
considerata o incalcare si daca este
cazul sa fie notificata.

Articolul 32 din GDPR, "Securitatea
prelucrarii’, explica faptul ca, atunci
cand se implementeaza masuri tehnice
si organizatorice pentru a asigura un
nivel de securitate adecvat riscurilor, ar

de disponibilitate.

trebui sa se ia in considerare, printre
altele, ‘“capacitatea de a asigura
confidentialitatea, integritatea, disponibilitatea si rezilienta sistemelor si
serviciilor de procesare” si “capacitatea de a restabili disponibilitatea si accesul la
datele cu caracter personal in timp util in cazul unui incident fizic sau tehnic".

Prin urmare, un incident de securitate care da nastere unei indisponibilitati
temporare a unor date cu caracter personal este de asemenea un tip de incalcare,
deoarece lipsa accesului la date poate avea un impact semnificativ asupra
drepturilor si libertatilor persoanelor fizice.

Pentru a fi clar ce intra si ce nu intra in sfera definitiei incalcarii de securitate a
datelor cu caracter personal, cazul in care datele cu caracter personal nu sunt
disponibile din cauza efectuarii unei intretineri planificate a sistemului nu
reprezinta o "incalcare a securitatii”, astfel cum este definita la articolul 4 alineatul
(12).

Aceasta inseamna ca, ca si in cazul pierderii sau distrugerii permanente a datelor cu
caracter personal, o incalcare care implica pierderea temporara a disponibilitatii
trebuie documentata in conformitate cu articolul 33 alineatul (5). Acest lucru il
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ajuta pe operator sa demonstreze responsabilitatea fata de autoritatea de
supraveghere ANSPDCP, care poate solicita aceste inregistrari.

Cu toate acestea, in functie de circumstantele incalcarii, se poate impune sau nu
notificarea autoritatii de supraveghere si comunicarea catre persoanele afectate.

Operatorul va trebui sa evalueze probabilitatea si gravitatea impactului asupra
drepturilor si libertatilor persoanelor fizice ca urmare a lipsei de date cu caracter
personal. In conformitate cu Articolul 33, operatorul va trebui sa notifice ANSPDCP,
cu exceptia cazului in care este putin probabil ca incalcarea sa duca la un risc
pentru drepturile si libertatile persoanelor. Desigur, acest lucru va trebui evaluat de
la caz la caz.

Trebuie remarcat faptul ca, desi o pierdere a disponibilitatii sistemelor operatorului
poate fi doar temporara si nu poate avea un impact asupra persoanelor, este
important ca operatorul sa ia in considerare toate consecintele posibile ale unei
incalcari, deoarece este posibil sa fie nevoie de notificare pentru alte motive.

12.1.3 Posibilele consecinte ale incalcarii securitatii datelor cu caracter
personal

O incalcare poate avea o serie de efecte | gxemplu \
adverse semnificative asupra persoanelor,

ceea ce poate duce la daune fizice, ; >
. . . « | duce la pierderea temporara a
matenal? sau nematena}e. RGPD'exphca disponibilitatii, daci datele pot fi
faptul ca acestea pot include pierderea | restabilite din copia de rezervi. Cu
controlului  asupra datelor personale, | toate acestea, a aparut o intruziune
limitarea  drepturilor ~ asupra  lor, | a retelei si ar putea fi necesara
discriminarea, furtul de identitate sau | notificareain cazul in care incidentul
fraudare, pierderi financiare, reverse- este calificat drept incalcare a
. . . confidentialitatii ~ (adica  datele
engineering asupra datelor pseudonimizate, personale  sunt  accesate  de
deteriorarea  reputatiei si  pierderea | atacator), ceea ce reprezintd un risc
confidentialitatii datelor cu caracter | pentru drepturile si libertatile
personal protejate prin secret profesional. | persoanelor. O  pierdere  de
De asemenea, poate include orice alt | disponibilitate poate aparea, de

dezavantaj economic sau social important | 2°€M<ned in cazul in care a existat
) P o intrerupere semnificativa a

pentru acele persoane. serviciului normal al unei organizatii,
R de exemplu, in cazul unei intreruperi
In consecinta, RGPD solicita operatorului sa | a alimentarii cu energie sau al unui

notifice o incalcare catre autoritatea de | atac de tip denial-of-service, ceea ce
supraveghere competentd, cu exceptia | face ca datele personale sa fie
cazului in care este putin probabil ca | ndisponibile.

aceasta sa duca la riscul aparitiei unor
astfel de efecte adverse. In cazul in care exista un risc probabil ridicat de aparitie a

Atacul de tip ransomware ar putea
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acestor efecte adverse, GDPR cere operatorului sa comunice incalcarea persoanelor
afectate de indata ce este posibil in mod rezonabil.

Daca operatorul nu notifica autoritatii de supraveghere sau persoanelor vizate o
incalcare a datelor, chiar daca sunt indeplinite cerintele articolelor 33 si/sau 34 din
GDPR, atunci autoritatea de supraveghere trebuie sa ia in considerare toate
masurile corective de care dispune, care includ o amenda administrativa
corespunzatoare, insotita sau nu de o masura corectiva in temeiul articolului 58
alineatul (2).

De asemenea, este important sa se tina seama de faptul ca, in unele cazuri,
nerespectarea unei incalcari ar putea dezvalui fie absenta masurilor de securitate
existente, fie o inadecvare a masurilor de securitate existente. in acest caz,
autoritatea de supraveghere va avea, de asemenea, posibilitatea de a emite
sanctiuni pentru necomunicarea sau comunicarea incalcarii (articolele 33 si 34), pe
de o parte, si absenta unor masuri de securitate (Articolul 32), pe de alta parte,
intrucat acestea reprezinta doua incalcari distincte.

12.2 Evaluarea riscului

Desi RGPD introduce obligatia de notificare a unei incalcari, nu este o cerinta in
toate cazurile:

e Este necesara notificarea catre autoritatea de supraveghere competenta, cu
exceptia cazului in care este putin probabil ca o incalcare sa duca la un risc
pentru drepturile si libertatile persoanelor.

e Comunicarea unei incalcari catre persoana vizata este necesara numai acolo
unde este posibil ca aceasta sa duca la un risc ridicat pentru drepturile si
libertatile sale.

Acest lucru inseamna ca, imediat dupa ce a luat cunostinta de o incalcare, este
extrem de important ca operatorul sa nu urmareasca numai limitarea incidentului,
dar ar trebui sa evalueze si riscul care ar putea rezulta din acesta.

12.2.1  Criterii de luat in consideratie in evaluarea riscului

Considerentele 75 si 76 din RGPD sugereaza ca, in general, atunci cand se evalueaza
riscul, trebuie luate in consideratie atat probabilitatea, cat si severitatea (impactul)
riscului pentru drepturile si libertatile persoanelor vizate. Se afirma, de asemenea,
ca riscul ar trebui evaluat pe baza unei evaluari obiective.

Trebuie remarcat faptul ca evaluarea riscului pentru drepturile si libertatile
cetatenilor ca urmare a unei incalcari are un accent diferit fata de riscul luat in
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considerare intr-o DPIA. DPIA ia in consideratie atat riscurile prelucrarii datelor
conform planificarii, cat si riscurile in cazul unei incalcari.

Prin urmare, Grupul de Lucru WP29, prin opiniile sale recomanda ca evaluarea sa

Exemplu

DPIA sugereaza ca utilizarea propusa
a unui anumit produs software de
securitate pentru a proteja datele
personale este o masura adecvata
pentru a asigura un nivel de
securitate adecvat riscului pe care |-
ar putea prezenta in mod individual
pentru persoanele vizate. Cu toate
acestea, daca o vulnerabilitate
devine ulterior cunoscuta, acest
lucru ar schimba caracteristica
software-ului de a fi adecvat pentru
a limita riscul pentru datele cu
caracter personal protejate si, prin
urmare, va trebui sa fie reevaluat ca
parte a unui DPIA nou.

O vulnerabilitate a produsului este
ulterior exploatata si apare o
incalcare. Operatorul ar trebui sa
evalueze circumstantele specifice
ale fincalcarii, datele afectate si
nivelul potential de impact asupra
persoanelor, precum Si
probabilitatea ca acest risc sa se
materializeze.

tina seama de urmatoarele criterii:

e Tipul de incalcare
e Natura, sensibilitatea si volumul
datelor cu caracter personal

e Usurinta in identificarea
indivizilor

e Severitatea consecintelor asupra
persoanelor

e Caracteristicile
persoanei vizate

e Caracteristicile
operatorului de date

e Numarul persoanelor afectate

e Puncte generale

speciale  ale

speciale  ale

Atunci cand evalueaza riscul care ar
putea rezulta dintr-o  incalcare,
operatorul ar trebui sa ia in considerare
o combinatie a gravitatii impactului
potential asupra drepturilor Si
libertatilor persoanelor si a probabilitatii
aparitiei acestora.

in mod evident, in cazul in care
consecintele unei incalcari sunt mai
severe, riscul este mai mare si, in mod
similar, in cazul in care probabilitatea
aparitiei acestora este mai mare, riscul

este, de asemenea, sporit. In caz de indoial3, operatorul ar trebui sa notifice

ANSPDCP.
12.3 Notificarea Autoritatii de Supraveghere
12.3.1 Cine este Autoritatea de Supraveghere?

Autoritatea de supraveghere pentru aplicarea RGPD in Romania este:
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Denumire: Autoritatea Nationala pentru Supravegherea Prelucrarii

Datelor cu Caracter Personal - ANSPDCP

Adresa: B-dul G-ral. Gheorghe Magheru 28-30

Sector 1, cod postal 010336

Bucuresti, Romania

Telefon: +40.318.059.211

Fax:

Email:

12.

+40.318.059.212
+40.318.059.602

anspdcp®@dataprotection.ro

3.2 Cand trebuie sa notificam Autoritatea de Supraveghere?

Trebuie sa raportati o fincalcare notificabila catre ANSPDCP fara intarzieri
nejustificate, dar NU MAI TARZIU DE 72 DE ORE dupa ce v-ati dat seama de ea. Daci
va ia mai mult de 72 de ore, trebuie sa justificati intarzierea notificarii.

12.

3.3 Ce informatii trebuie sa contina o Notificarea catre autoritatea de
supraveghere?

Cand raportati o incalcare, Articolul 33 alineatul (3) prevede ca, cel putin, trebuie
notificate urmatoarele:

a)

descrierea naturii incalcarii securitatii datelor cu caracter personal, inclusiv,
acolo unde este posibil, categoriile si numarul aproximativ al persoanelor
vizate in cauza, precum si categoriile si numarul aproximativ al inregistrarilor
de date cu caracter personal in cauza;

comunicarea numelui si a datelor de contact ale responsabilului cu protectia
datelor sau un alt punct de contact de unde se pot obtine mai multe
informatii;

descrierea consecintelor probabile ale incalcarii securitatii datelor cu
caracter personal;

descrierea masurilor luate sau propuse spre a fi luate de operator pentru a
remedia problema incalcarii securitatii datelor cu caracter personal, inclusiv,
dupa caz, masurile pentru atenuarea eventualelor sale efecte negative.
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12.3.4 Cum notificam Autoritatea de Supraveghere?

Formularul pentru notificarea breselor de securitate catre | atantiel \
ANSPDCP poate fi gasit aici ’
https://www.dataprotection.ro/?page=pagina_formular_679

Formularele care
nu sunt semnate
electronic nu vor fi
luate in
considerare!

Ulterior completarii si semnarii in format electronic,
formularul trebuie trimis catre: brese@dataprotection.ro.

12.3.5 Notificarea in faze

Articolul 33 alineatul (4) din RGPD prevede: Atunci cdnd si in mdsura in care nu este
posibil sd se furnizeze informatiile in acelasi timp, acestea pot fi furnizate in mai
multe etape, fdrd intdrzieri nejustificate.

Aceasta inseamna ca RGPD recunoaste ca operatorii nu vor avea intotdeauna toate
informatiile necesare cu privire la o incalcare in termen de 72 de ore de la
constientizarea acesteia, deoarece detaliile complete ale incidentului nu pot fi
intotdeauna disponibile de la inceput.

Ca atare, permite o notificare in etape.

Este mult mai probabil ca acest tip de notificare sa apara in cazul unor incalcari mai
complexe, cum ar fi unele tipuri de incidente de securitate cibernetica, in care,
spre exemplu, ar putea fi necesara o investigatie legala aprofundata pentru a stabili
pe deplin natura incalcarii si masura in care datele personale au fost compromise. in
consecinta, in multe cazuri, operatorul va trebui sa faca mai multe investigatii si sa
revina cu informatii suplimentare ulterior. Acest lucru este permis, in cazul in care
operatorul explica ce motive are pentru intarziere, in conformitate cu articolul 33
alineatul (1).

12.3.6 Notificarea intarziata

Articolul 33 alineatul (1) din RGPD precizeaza ca, in cazul in care notificarea catre
autoritatea de supraveghere nu se face in termen de 72 de ore, aceasta este trebuie
insotita de motivarea intarzierii. Aceasta posibilitate, impreuna cu notiunea de
notificare in etape, recunoaste ca un operator nu poate intotdeauna sa fie in masura
sa notifice o incalcare in termenul legal si ca poate fi admisa o notificare intarziata.

12.3.7 Situatii in care notificarea nu se impune

Articolul 33 alineatul (1) din RGPD precizeaza ca incalcarile pentru care "nu existd
probabilitate de risc pentru drepturile si libertdtile persoanelor fizice” nu impun
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notificarea autoritatii de supraveghere. Un exemplu ar putea fi cazul in care datele
cu caracter personal sunt deja disponibile in mod public si o divulgare a acestor
date nu constituie un risc probabil pentru individ.

12.3.8 Ce se intampla daca nu notificam Autoritatea Nationala?

Nerespectarea notificarii unei incalcari, atunci cand este necesar, poate conduce la
o amenda semnificativa de pana la 10 milioane de euro sau 2 % din cifra de afaceri
globala.

Amenda poate fi combinata cu alte sanctiuni ale ANSPDCP in conformitate cu
articolul 58 GDPR. Prin urmare, este important ca operatorul sa implementeze un
proces bine documentat si chiar testat de raportare a incalcarilor care sa va asigure
detectarea si notificarea la timp a unei incalcari precum si sa furnizeze detaliile
necesare.

12.4 Notificarea Persoanelor Vizate
12.4.1 Informarea persoanelor vizate

Conform Articolul 34 alineatul (1) din RGPD: In cazul in care incdlcarea securitdtii
datelor cu caracter personal este susceptibild sd genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice, operatorul informeazd persoana vizatd
fara intdrzieri nejustificate cu privire la aceastd incdlcare.

Notificarea catre autoritatea de supraveghere este obligatorie, cu exceptia cazului
in care este putin probabil sa existe un risc pentru drepturile si libertatile
persoanelor ca urmare a incalcaril.

in plus, in cazul in care exista un risc ridicat pentru drepturile si libertatile
persoanelor ca urmare a unei incalcari, persoanele vizate trebuie de asemenea sa
fie informate. Prin urmare, pragul de comunicare a unei incalcari persoanelor vizate
este mai ridicat decat pentru notificarea autoritatilor de supraveghere si nu este
necesar ca toate incalcarile sa fie comunicate persoanelor vizate.

GDPR afirma ca comunicarea unei incalcari persoanelor fizice trebuie facuta "fara
intarzieri nejustificate”, ceea ce inseamna cat mai curand posibil. Obiectivul
principal al comunicarii catre persoanele fizice este furnizarea de informatii
specifice despre masurile pe care ar trebui sa le ia pentru a se proteja.

12.4.2 Ce informatii trebuie sa fie puse la dispozitie?

Conform Articolul 34 alineatul (2) din RGPD: in informarea transmisd persoanei
vizate prevazuta la alineatul (1) din prezentul articol se include o descriere intr-un
limbaj clar si simplu a naturii incalcarii securitatii datelor cu caracter personal,
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precum si cel putin informatiile si masurile mentionate la articolul 33 alineatul (3)
literele (b), (c) si (d).

Conform acestei prevederi, operatorul ar trebui sa furnizeze cel putin urmatoarele
informatii:

e 0 descriere a naturii incalcarii;

e numele si datele de contact ale responsabilului cu protectia datelor sau ale
altui punct de contact;

e o descriere a consecintelor probabile ale incalcarii; si

e 0 descriere a masurilor luate sau propuse a fi luate de catre operator pentru
a remedia incalcarea, inclusiv, daca este cazul, masuri de atenuare a
posibilelor sale efecte adverse.

De asemenea, operatorul ar trebui sa ofere, daca este cazul, suport specific
persoanelor fizice pentru a se proteja de posibilele consecinte negative ale
incalcarii, cum ar fi resetarea parolelor in cazul in care credentialele lor de acces
au fost compromise. Din nou, operatorul poate alege sa furnizeze informatii in plus
fata de ceea ce este strict necesar conform legii.

12.4.3 Contactarea persoanelor

In principiu, incilcarea ar trebui comunicatd direct persoanelor vizate, cu exceptia
cazului in care acest lucru ar implica un efort disproportionat. In acest caz, trebuie
sa existe o comunicare publica sau o masura similara prin care persoanele vizate sa
fie informate in mod la fel de eficient (articolul 34 alineatul (3) litera (c)).

Atunci cand se comunica o incalcare persoanelor vizate ar trebui utilizate mesaje
dedicate si comunicarea nu ar trebui trimisa impreuna cu alte informatii, cum ar fi
actualizari regulate, buletine de stiri, newsletters sau mesaje standard. Aceasta
asigura claritatea si transparenta comunicarii incalcarii.

Exemple de metode de comunicare transparenta includ mesajele directe (de
exemplu, e-mail, SMS, mesaj direct), bannere de site-uri proeminente sau notificari,
comunicari postale si anunturi proeminente in presa scrisa. O notificare limitata
doar intr-un comunicat de presa sau intr-un blog corporativ nu ar fi un mijloc
eficient de comunicare a unei incalcari.

Grupul de Lucru WP29 recomanda operatorilor sa aleaga un mijloc care maximizeaza
sansa de a comunica in mod corespunzator incalcarea tuturor persoanelor afectate.
In functie de circumstante, acest lucru poate impune ca operatorul sa utilizeze mai
multe metode de comunicare, spre deosebire de utilizarea unui singur canal de
contact.

De asemenea, operatorii trebuie sa se asigure ca comunicarea este accesibila in
formate alternative adecvate si limbi relevante pentru a se asigura ca persoanele
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sunt In masura sa inteleaga informatiile pe care le transmit. De exemplu, atunci
cand se comunica o incalcare unei persoane, limba utilizata in timpul desfasurarii
normale a afacerii cu destinatarul va fi, in general, adecvata.

12.4.4 Situatii in care comunicarea catre persoanele vizate nu este
necesara

Articolul 34 alineatul (3) prevede trei conditii care, daca sunt indeplinite, inlatura
necesitatea de comunicare a breselor catre persoanele vizate. Acestea sunt:

e Operatorul a aplicat masuri tehnice si organizatorice adecvate pentru a proteja
datele cu caracter personal inainte de incalcare, in special acele masuri care fac
ca datele personale sa fie incomprehensibile oricarei persoane care nu este
autorizata sa le acceseze. Aceasta ar putea include, de exemplu, protejarea
datelor cu caracter personal prin criptare de ultima ora sau prin tokenizare.

e Imediat dupa o incalcare, operatorul a luat masuri pentru a se asigura ca riscul
ridicat pentru drepturile si libertatile persoanelor nu mai este posibil sa se
materializeze. De exemplu, in functie de circumstantele cazului, operatorul
poate sa fi identificat imediat si sa ia masuri impotriva persoanei care a accesat
date cu caracter personal inainte de a putea face ceva cu ele. Trebuie sa se tina
seama in continuare de posibilele consecinte ale incalcarii confidentialitatii, din
nou, in functie de natura datelor in cauza.

e Ar presupune un efort disproportionat de a contacta indivizii, poate chiar in cazul
in care datele lor de contact au fost pierdute ca urmare a incalcarii sau nu erau
cunoscute de la inceput. De exemplu, depozitul unui birou de statistica e
inundat, iar documentele care contin date cu caracter personal au fost stocate
numai pe suport de hartie. Tn schimb, operatorul trebuie sa facd o comunicare
publica sau sa ia o masura similara, prin care indivizii sunt informati intr-o
manier3 la fel de eficienta. Tn cazul eforturilor disproportionate, ar putea fi avute
in vedere si aranjamentele tehnice pentru a face disponibile informatii la cerere,
care ar putea fi utile pentru acele persoane care pot fi afectate de o incalcare,
dar pe care operatorul nu le poate contacta altfel.

12.5 Procesul de notificare a unei incalcari

O digrama de proces pentru toate elementele descrise in capitolul prezent se
regaseste in figura urmatoare:
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13. REMEDII, RASPUNDERE, PENALITATI

Amenzile prevazute de GDPR (si care se aplica in mod direct in Romania) au fost
crescute in mod considerabil fata de vechea legislatie, pana la un maximum de 20
milioane EURO sau 4% din cifra totala de afaceri la nivel global.

Tn acelasi timp, puterile de investigatie si control ale autoritatii de supraveghere au
fost extinse. Legiuitorul national a considerat necesar sa intareasca puterile
autoritatii de supraveghere pentru a monitoriza si asigura conformarea la RGPD,
precum si sa introduca sanctiuni semnificative pentru incalcare pentru a asigura o
protectie eficienta a datelor personale in cadrul UE.

13.1 Atributiile Autoritatii de Supraveghere

Atributiile Autoritatii de Supraveghere au fost in mod considerabil extinse si sunt
descrise in detaliu in Legea nr. 129/2018 si RGPD.
Conform articolului 57 GDPR, aceste atributii pot fi clasificate in doua categorii:

a) Atributii care servesc protectiei imediate a drepturilor si libertdtilor
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persoanelor vizate, precum monitorizarea si punerea in aplicarea a
Regulamentului; si

b) Atributii care servesc indirect acestui scop, precum promovarea publicd a
protectiei datelor, furnizarea de informatii si indrumdri pentru diferite
persoane interesate sau cooperarea cu alte autoritati de supraveghere.

13.2 Puterile de investigatie ale Autoritatii de Supraveghere

Potrivit articolului 58 alin. (1) lit. a)-f) din RGPD, fiecare autoritate de supraveghere
nationala va avea urmatoarele puteri de investigatie:

a) de a da dispozitii operatorului si persoanei imputernicite de operator si, dupa
caz, reprezentantului operatorului sau al persoanei imputernicite de operator
sa furnizeze orice informatii pe care autoritatea de supraveghere le solicita in
vederea indeplinirii sarcinilor sale;

b) de a efectua investigatii sub forma de audituri privind protectia datelor;

c) de a efectua o revizuire a certificarilor acordate in temeiul articolului 42
alineatul (7);

d) de a notifica operatorul sau persoana imputernicita de operator cu privire la
presupusa incalcare a prezentului regulament;

e) de a obtine, din partea operatorului si a persoanei imputernicite de operator,
accesul la toate datele cu caracter personal si la toate informatiile necesare
pentru indeplinirea sarcinilor sale;

f) de a obtine accesul la oricare dintre incintele operatorului si ale persoanei
imputernicite de operator, inclusiv la orice echipamente si mijloace de
prelucrare a datelor, in conformitate cu dreptul Uniunii sau cu dreptul
procesual intern.

13.3 Competente coercitive ale Autoritatii de Supraveghere

Potrivit Art. 58 alin. (2) din RGPD, fiecare autoritate de supraveghere are toate
urmatoarele competente corective:

a) de a emite avertizari in atentia unui operator sau a unei persoane
imputernicite de operator cu privire la posibilitatea ca operatiunile de
prelucrare prevazute sa incalce dispozitiile prezentului regulament;

b) de a emite mustrari adresate unui operator sau unei persoane imputernicite
de operator in cazul in care operatiunile de prelucrare au incalcat dispozitiile
prezentului regulament;
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c) de a da dispozitii operatorului sau persoanei imputernicite de operator sa
respecte cererile persoanei vizate de a-si exercita drepturile in temeiul
prezentului regulament;

d) de a da dispozitii operatorului sau persoanei imputernicite de operator sa
asigure conformitatea operatiunilor de prelucrare cu dispozitiile prezentului
regulament, specificand, dupa caz, modalitatea si termenul-limita pentru
aceasta;

e) de a obliga operatorul sa informeze persoana vizata cu privire la o incalcare a
protectiei datelor cu caracter personal;

f) de a impune o limitare temporara sau definitiva, inclusiv o interdictie asupra
prelucrarii;

g) de a dispune rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii, in temeiul articolelor 16, 17 si 18, precum si
notificarea acestor actiuni destinatarilor carora le-au fost divulgate datele cu
caracter personal, in conformitate cu articolul 17 alineatul (2) si cu articolul
19;

h) de a retrage o certificare sau de a obliga organismul de certificare sa retraga
o certificare eliberata in temeiul articolul 42 si 43 sau de a obliga organismul
de certificare sa nu elibereze o certificare in cazul in care cerintele de
certificare nu sunt sau nu mai sunt indeplinite;

i) de a impune amenzi administrative in conformitate cu articolul 83, in
completarea sau in locul masurilor mentionate la prezentul alineat, in functie
de circumstantele fiecarui caz in parte;

j) de a dispune suspendarea fluxurilor de date catre un destinatar dintr-o tara
terta sau catre o organizatie internationala.

13.4 Competente de autorizare si consiliere ale Autoritatilor de
Supraveghere

Potrivit Art. 58 alin. (3) din RGPD, fiecare autoritate de supraveghere are toate
urmatoarele competente de autorizare si de consiliere:

a) de a oferi consiliere operatorului in conformitate cu procedura de consultare
prealabila mentionata la articolul 36;

b) de a emite avize, din proprie initiativa sau la cerere, parlamentului national,
guvernului statului membru sau, in conformitate cu dreptul intern, altor
institutii si organisme, precum si publicului, cu privire la orice aspect legat de
protectia datelor cu caracter personal;

c) de a autoriza prelucrarea mentionata la articolul 36 alineatul (5), in cazul in
care dreptul statului membru prevede o astfel de autorizare prealabila;
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d) de a emite un aviz si de a aproba proiectele de coduri de conduita, in
conformitate cu articolul 40 alineatul (5);

e) de a acredita organismele de certificare in conformitate cu articolul 43;

f) de a emite certificari si de a aproba criterii de certificare in conformitate cu
articolul 42 alineatul (5);

g) de a adopta clauzele standard in materie de protectie a datelor mentionate
la articolul 28 alineatul (8) si la articolul 46 alineatul (2) litera (d);

h) de a autoriza clauzele contractuale mentionate la articolul 46 alineatul (3)
litera (a);

i) de a autoriza acordurile administrative mentionate la articolul 46 alineatul
(3) litera (b); si

j) de a aproba reguli corporatiste obligatorii in conformitate cu articolul 47.

13.5 Procedura de control a ANSPDCP
13.5.1 Cine face controlul?

Controlul in domeniul RGPD, efectuat de autoritate, se numeste inspectie. In cadrul
ANSPDCP, vor exista persoane cu functii de control, denumit personal de control.
Personalul de control va fi numit de catre presedintele ANSPDCP.

13.5.2 Ce poate controla personalul de control?

Inspectiile pot fi de doua feluri:
- Anuntata - cand entitatea va primi instiintare prealabila despre inspectie
- Inopinanta - cand entitatea se va trezi cu personalul de control la
sediul/locul unde isi desfasoara activitatea.

Drepturile personalului de control:

- sa ceara si sa obtina de la operator si persoana imputernicita de operator,
precum si, dupa caz, de la reprezentantul acestora, la fata locului si/sau
in termenul stabilit, orice informatii si documente, indiferent de suportul
de stocare,

- sa ridice copii de pe acestea, sa aiba acces la oricare dintre incintele
operatorului si persoanei imputernicite de operator, precum si sa aiba
acces si sa verifice orice echipament, mijloc sau suport de stocare a
datelor, necesare desfasurarii investigatiei, in conditiile legii.

13.5.3 Putem impiedica in vreun fel controlul?
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in situatia in care personalul de control este impiedicat in orice mod in exercitarea
atributiilor prevazute la alin. (2), Autoritatea nationala de supraveghere poate
solicita autorizarea judiciara data prin incheiere de catre presedintele Curtii de
Apel Bucuresti sau de catre un judecator delegat de acesta.

O copie a autorizatiei judiciare se comunica obligatoriu entitatii controlate inainte
de inceperea investigatiei.

Cererea de autorizare se judeca in camera de consiliu, fara citarea partilor.
Judecatorul se pronunta asupra cererii de autorizare in termen de cel mult 48 de
ore de la data inregistrarii cererii. incheierea se motiveaza si se comunica
Autoritatii nationale de supraveghere si entitatii controlate in termen de cel mult 48
de ore de la pronuntare.

In cazul in care investigatia trebuie desfasuratd, inclusiv simultan, in mai multe
spatii detinute de catre entitatea controlata, Autoritatea nationala de supraveghere
va introduce o singura cerere, instanta pronuntandu-se printr-o incheiere in care se
vor indica spatiile in care urmeaza sa se desfasoare investigatia.

Cererea de autorizare trebuie sa cuprinda toate informatiile de natura sa justifice
investigatia, iar judecatorul sesizat este tinut sa verifice daca cererea este
intemeiata.

Incheierea prevazutd la alin. (3) poate fi atacatd cu contestatie la Tnalta Curte de
Casatie si Justitie, in termen de 72 de ore de la comunicarea acesteia potrivit alin.
Contestatia nu este suspensiva de executare.

13.6 Plangerile persoanelor vizate

Orice persoana vizata care considera ca prelucrarea datelor sale cu caracter
personal incalca prevederile legale in vigoare are dreptul de a depune plangere la
Autoritatea nationala de supraveghere, in special in cazul in care resedinta sa
obisnuita, locul sau de munca sau presupusa incalcare se afla sau, dupa caz, are loc
pe teritoriul Romaniei. Plangerea poate fi depusa inclusiv prin mijloacele
electronice de comunicare.
Plangerea poate fi depusa de:
e personal de persoana vizata;
e prin imputernicitul persoanei vizate;
e de catre un mandatar al persoanei vizate;
e de catre un organism, organizatie, asociatie sau fundatie fara scop
patrimonial care activeaza in domeniul protectiei drepturilor si libertatilor
persoanelor vizate in ceea ce priveste protectia datelor lor cu caracter
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personal.

Daca ANSPDCP considera ca plangerea nu este completa/insuficienta, va informa, in
termen de 45 zile de la inregistrarea plangerii, persoana vizata despre acest aspect
si 1i va solicita sa completeze plangerea cu informatiile si documentele necesare. Un
nou termen de 45 zile va incepe sa curga de la data completarii cererii.

ANSPDCP a considerat plangerea ca fiind admisibila, va informa persoana vizata
despre evolutia sau rezultatul investigatiei intreprinse (care poate fi de admitere a
plangerii sau de respingere a acesteia).

Daca este necesara efectuarea unei investigatii mai amanuntite sau coordonarea cu
alte autoritati de supraveghere, ANSPDCP informeaza persoana vizata in legatura cu
evolutia investigatiei, din 3 in 3 luni, pana la finalizarea acesteia. Rezultatul
investigatiei se aduce la cunostinta persoanei vizate in termen de cel mult 45 de zile
de la finalizarea acesteia.

Daca nu sunt respectate dispozitiile anterior mentionate, persoana vizata se poate
adresa sectiei de contencios administrativ a tribunalului competent, dupa
parcurgerea procedurii prealabile prevazute de Legea contenciosului administrativ
nr. 554/2004. Recursul se judeca de curtea de apel competenta, instantele
competente fiind in toate cazurile cele din Romania.

13.7 Sanctiunile

Potrivit RGPD, amenzile sunt: mustrarea si amenda.
De asemenea, in anumite cazuri, ANSPDCP poate emite avertizari.

Amenda contraventionala de pana la 10 000 000 EUR sau, in cazul unei intreprinderi,
de pana la 2 % din cifra de afaceri pentru incalcarea:
- obligatiilor operatorului si ale persoanei imputernicite in conformitate cu
articolele 8,11, 25-39,42 si 43 RGPD;
- obligatiile organismului de certificare in conformitate cu articolele 42 si
43 RGPD;
- obligatiile organismului de monitorizare in conformitate cu articolul 41
alineatul (4) RGPD.
Amenda contraventionala de pana la 20 000 000 EUR sau, in cazul unei intreprinderi,
de pana la 4 % din cifra de afaceri pentru incalcarea:
- principiile de baza pentru prelucrare, inclusiv conditiile privind
consimtamantul, in conformitate cu articolele 5,6, 7 si 9 RGPD;
- drepturile persoanelor vizate in conformitate cu articolele 12-22 RGPD;
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- transferurile de date cu caracter personal catre un destinatar dintr-o tara
terta sau o organizatie internationala, in conformitate cu articolele 44-49
RGPD;

- orice obligatii in temeiul legislatiei nationale adoptate;

- nerespectarea unui ordin sau a unei limitari temporare sau definitive
asupra prelucrarii, sau a suspendarii fluxurilor de date, emisa de catre
autoritatea de supraveghere;

- incalcarea unui ordin emis de autoritatea de supraveghere in conformitate
cu articolul 58 alineatul (2) GDPR.

EXCEPTIA DE LA CELE DE MAI SUS O CONSTITUIE AUTORITATILE SI ORGANISMELE
PUBLICE ASTFEL:

Conform Art. 14 ale Legii 190/2018, Amenda maxima care se poate aplica, in cazul
in care autoritatile si organismele publice nu au dus la indeplinire in totalitate
masurile de remediere este de 200.000 lei.

Pentru a stabili daca se va da un avertisment sau o amenda, sau, in cazul unei
amenzi, pentru stabilirea cuantumului acesteia, se vor avea in vedere urmatoarele:
e natura, gravitatea si durata incalcarii, tinandu-se seama de natura, domeniul
de aplicare sau scopul prelucrarii in cauza, precum si de numarul persoanelor
vizate afectate si de nivelul prejudiciilor suferite de acestea;
e daca incalcarea a fost comisa intentionat sau din neglijenta;
e actiunile intreprinse pentru reducerea prejudiciului pentru persoana vizata;
e garadul de responsabilitate:
e eventualele incalcari anterioare relevante:
e Gradul de cooperare cu autoritatea de supraveghere pentru a remedia
incalcarea si a atenua posibilele efecte negative ale incalcarii;
e categoriile de date cu caracter personal afectate de incalcare
e modul in care incalcarea a fost adusa la cunostinta autoritatii de
supraveghere. in special daca si in ce masura operatorul sau persoana
imputernicita de operator a notificat incalcarea;
e aderarea la coduri de conduita aprobate;
e orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum
ar fi beneficiile financiare dobandite sau pierderile evitate in mod direct sau
indirect de pe urma incalcarii.

13.7.1 1n cat timp se pot aplica sanctiunile?
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Sanctiunile pot fi aplicate in termenul de prescriptie de 3 ani de la data savarsirii
faptei. In cazul incalcarilor care dureaza in timp sau al celor constand in savarsirea,
in baza aceleiasi rezolutii, la intervale diferite de timp, a mai multor actiuni sau
inactiuni, care prezinta, fiecare in parte, continutul aceleiasi contraventii,
prescriptia incepe sa curga de la data constatarii sau de la data incetarii ultimului
act ori fapt savarsit, daca acest moment intervine anterior constatarii.

Atentie! Termenul de prescriptie se intrerupe prin efectuarea oricarui act de
procedura in cazul investigat, fara sa poata depasi 4 ani de la data savarsirii faptei.
intreruperea produce efecte fata de toti participantii la savarsirea respectivei
incalcari.

Prelucrarea datelor cu caracter personal pentru structurile “
din cadrul sistemului de coordonare, gestionare si control al
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